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Jan Kuhlmann

Einfilhrung

Seit 2004 kiundigen Presse, Funk und
Fernsehen regelmdBig jahrlich an, dass
spatestens im kommenden Jahr eine neue,
moderne medizinische Chipkarte an alle
Versicherten der gesetzlichen Kranken-
versicherung ausgegeben wird. Das ist
eigentlich kein Wunder, denn im Sozi-
algesetzbuch ist der 1. Januar 2006 als
spatester Starttermin der so genannten
+Elektronischen Gesundheitskarte” (eGK)
vorgeschrieben. Sie soll sich unterscheiden
von der bereits bestehenden Krankenver-
sichertenkarte (KVK). Die KVK ist bereits
eine Chipkarte, aber keine intelligente,
wie es die eGK sein soll. Von der KVK
kann man in der Arztpraxis nur lesen, aber
man kann nichts drauf schreiben. Im Marz
2010, werden in der Pionierregion Nord-
rhein-Westfalen die ersten eGK von eini-
gen Krankenkassen an ihre Versicherten
ausgegeben (eGK-,Rollout”)?. Einen Plan,
wann die Karte an die meisten Deutschen
»ausgerollt" wird, gibt es bis Anfang 2010
nicht. Die derzeit manchmal in Kranken-
kassenbliros verbreitete Version, die neue
Karte sei endglltig begraben worden, ist
allerdings auch falsch.

Derzeit befinden wir uns in einer Zwischen-
phase. Das Projekt wird im Gesundheits-

Einleitung

Einleitung

was bisher geschah

ministerium ausgewertet, und das weitere
Vorgehen neu festgelegt. Diese Broschure
ist ein Beitrag zu dieser Zwischenbilanz.
Ein Hinweis zum Sprachgebrauch: Die
Beflrworter der medizinischen Chipkarte
nennen sie ,elektronische Gesundheits-
karte”, weil das mehr Akzeptanz schafft
als , medizinische Chipkarte". Es ist &hnlich
wie bei der Atomkraft, die amtlich Kern-
kraft heiBt. Zu den Beflirwortern der neu-
en Karte gehoért der Gesetzgeber, sodass
.eGK" ihr amtlicher Name ist. Ihre Gegner
nennen dieselbe Karte ,e-card”, und ihr
Blindnis heift , Stoppt die e-card"3. Wir
benutzen in dieser Broschire entweder
.medizinische Chipkarte" oder die offizi-
ellen Propagandabezeichnungen: ,eGK*"
und ,elektronische Gesundheitskarte".
Liebe Leserin, lieber Leser, Sie lassen sich
von keiner Bezeichnung beeinflussen, Sie
gehoren zur denkenden Minderheit.

Wie die meisten Patienten, finde ich es
schén, wenn man digitale medizinische
Dokumente schnell dort haben kénnte, wo
sie gebraucht werden. Zum Beispiel habe
ich mir in der Ndhe von PI6n, 60 km von
zu Hause, das Bein gebrochen und wur-
de dort operiert. Wie praktisch wére es,
wenn mein Hamburger Orthopdde oder
ich selbst die Rontgenbilder als Grafikdatei
mit einer verschlisselten E-Mail aus Plon
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erhalten konnten. Es konnte schon seit
funf Jahren selbstverstandlich sein — wenn
es nur nicht so wenig kosten wiirde. Um
das zu verstehen:

Kurze Geschichte der Versicherten-
karten in der gesetzlichen Kranken-
versicherung

Kurze Chipkartengeschichte

Die Chipkarte wurde von dem Hamburger
Jurgen Dethloff* erfunden. Er stellte sich
1968 vor, dass viele sich bald maschinen-
lesbar ausweisen missten. Er lieB sich da-
furr einen integrierten Speicher patentieren,
in eine Plastikkarte eingebaut, in dem ein
«Identifikand", also eine eindeutige Num-
mer zum Beispiel, fest verdrahtet ist und
von einem Lesegerat ausgelesen werden
kann®. Vorbild Kreditkarte, nur mit einem
Chip, statt Hochpragung und Magnet-
streifen. Von dieser Art ist die Kranken-
versichertenkarte. 1977 setzte Dethloff
noch eins drauf: die Prozessorchipkarte,
mit einem kleinen Computer im Chip, der
Uberprift, ob der Zugreifende berechtigt
ist, bevor er den Zugriff auf die in seinem
Inneren gespeicherten, dnderbaren Infor-
mationen freigibt. Von dieser Art war die
damals geplante medizinische Chipkarte.

Mitte der 1990er Jahre hatten viele von
uns schon mehr als funf Karten in ihrer
Geldborse. Es entstand die Idee der dritten
Generation, der ,, Multi-Card". Eine intelli-
gente Chipkarte mit vielen Anwendungen
unterschiedlicher Anbieter darauf. Zumin-
dest: eine normierte Karte, die jeder hat,
und die fur viele Anwendungen benutzbar

ist. Von dieser Art ist der neue Personal-
ausweis, der Planen der Bundesregierung
zufolge ab 2010 kommt, mit Chip, und
der grundsatzlich auch fur die Kranken-
versicherung nutzbar wdre. Aber die In-
dustrie verkauft, solange es fiir jede neue
Karte Geld gibt, lieber zwei oder zwanzig
dumme oder intelligente Chipkarten als
nur eine.

Deutsche Firmen waren und sind in der
Entwicklung von Chipkarten fuhrend und
halten zusatzliche Patente. Bemerkens-
wert sind: die Siemens AG, das Miin-
chener GroBunternehmen Giesecke &
Devrient sowie die ORGA GmbH - jetzt
Sagem Orga. Sie waren beim Siegeszug
elektronischer Karten im Gesundheitswe-
sen von Anfang an dabei und sind heute
mit der eGK groB im Geschaft. Von An-
fang an weiterer sehr wichtiger Akteur ist
die Fraunhofer-Gesellschaft, eine staatlich
finanzierte GroRforschungseinrichtung, die
auch Chipkarten entwickelt, und in deren
Gremien die Industrie prominent vertre-
ten ist und entsprechend lenken kann. Fur
diese Technik wurden nun Anwendungen
gesucht.

Kurze Geschichte der deutschen
Gesundheitskarten

1989 wurde — in der Ara Helmut Kohl
— das Gesundheitsreformgesetz® erlassen,
das vorsah, bis 1992 die bis dahin tiblichen
Krankenscheine durch einen maschinen-
lesbaren Ausweis zu ersetzen. Zur Technik
des Ausweises steht nichts im Gesetz. Mit-
tels der Karte werden die Abrechnungsin-
formationen Uber Behandlungen und Dia-
gnosen, die in der Arztpraxis entstehen,
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den jeweiligen Patienten eindeutig zuge-
ordnet. In dieser Form werden sie meist
online an die Kassendrztliche Vereinigung
weitergeleitet und von dort, teilweise an-
onymisiert, an die Krankenkassen. Man
sollte Gbrigens nicht unterschatzen, wie
viele medizinische Informationen Uber
uns jetzt schon die Arztpraxis verlassen.
Diagnosen und Behandlungen verlassen
schon heute als personenbezogene Daten
die Arztpraxen.

Krankenkassen und Arzteverbinde ei-
nigten sich 1989 zundchst auf eine Ma-
gnetstreifenkarte. Sie kdnnte auch heute
den im Gesetz vorgesehenen Versicher-
ten-Datensatz aufnehmen und kostet
dabei weniger als halb so viel wie eine
Chipkarte. Wegen verbreiteter Proteste
der Arzte, denen schon damals die ganze
Richtung nicht gefiel, musste das Projekt
1990 — 92 eine Pause einlegen. In dieser
Zeit gelang es der Chipkartenindustrie,
die Chipkarte als Losung durchzusetzen’.
MaRgebend waren damals die Kranken-
kassen (in ihrem Auftrag das , Projektbiiro
Krankenversichertenkarte” von Dr. Peter
Debold) und die Siemens AG. Beide ar-
gumentierten®, die Chipkarte sei, im Ge-
gensatz zur Magnetstreifenkarte, erwei-

Einleitung

terbar. Man kénnte neue Anwendungen
wahrend des Einsatzes laufend in die Kar-
te aufnehmen. Dabei nannten sie einmal
Behandlungs- und Diagnosedaten wie
Notfalldaten, elektronische Krankenak-
ten, Arztbriefe und Rezepte, zum anderen
unterschiedliche Tarife der Versicherten,
unterschiedliche  Zuzahlungsregelungen
zum Beispiel, wie sie schon damals von
liberalen Kritikern der Sozialversicherung
gefordert wurden. Mit dieser Argumen-
tation setzten die Krankenkassen und Sie-
mens die Chipkarte praktisch durch. Aus
Datenschutzgriinden® wurde die Nicht-Er-
weiterbarkeit technischer Komponenten in
der Hardware der Karten und Lesegerdte
vorgeschrieben. Mit diesem Kompromiss
war die Technologie schnell durchsetzbar.
Man hétte zu diesem Zeitpunkt genauso
gut zur Magnetkarte zurtickkehren und
viele Millionen an Versicherungsbeitragen
sparen konnen. GroRe Visionen, als Griin-
de, um eine Technologie einzufiihren,
haben fir Anbieter ihre Funktion erfillt,
wenn die Entscheidung fur die Technolo-
gie getroffen ist. Was spater aus diesen Vi-
sionen wird, ist fur die Anbieter nicht mehr
so wichtig, sie haben dann den Auftrag fiir
insgesamt 80 Millionen Karten und Zehn-
tausende Lesegerdate. Mehr wollten Sie-

Jan Kuhlmann

Jan Kuhlmann, geboren 1955, ist Rechtsanwalt
und Informationstechniker in Hamburg.



mens, ORGA, Giesecke & Devrient damals
vielleicht gar nicht unbedingt erreichen.
Danach hatten die Visionen fir die nachs-
ten 10 Jahre ihre Schuldigkeit getan. Diese
Erkenntnis merken wir uns, denn aktuell
koénnte dasselbe noch mal passieren.

Damals hatte die Chipkartenindustrie be-
reits eines erreicht: , Datenlibertragungen
im Gesundheitswesen” und ,Chipkarte”
werden seither in einem Atemzug ge-
nannt. Man steht als Ketzer und Tech-
nikverweigerer da, wenn man 2010 noch
hoflich erwéhnt, dass zur Ubertragung
von Réntgenbildern eine Chipkarte nicht
zwingend erforderlich ist.

Zwar gab es 1995 — 2005 etwa ein Dut-
zend Chipkartenprojekte bei einzelnen
Krankenkassen, sie wurden aber allesamt
wegen zu geringer Teilnehmerzahlen und
mangels wirtschaftlichen Erfolgs einge-
stellt. Fur die, um deren geschéftliche In-
teressen es bei der Chipkarte geht, stellt
sich ein Problem, das sie , Henne-Ei-Pro-
blem” nennen. Niemand benutzt eine
Chipkarte, solange es nicht strategisch
gut aufgestellte Terminals gibt, in die die
Chipkarte hineingesteckt werden muss.
Flaichendeckende Anwendungen sind das
Ziel der Industrie und ihrer Lobbyisten. In
ihren Veroffentlichungen'® freuen sie sich
derzeit Uiber die neuesten Erfolge:

1. das neue Meldeverfahren ELENA™
(Job-Card) fur Arbeitsagenturen und
ihre Kunden. (Ohne Karte kein Ar-
beitslosengeld.)

2. die neue elektronische Gesundheits-
karte. (Ohne Karte keine Behandlung
beim Arzt.)

3. die Alterspriifung mit Chipkarten an
Zigarettenautomaten. (Ohne Chip-
karte keine Zigaretten.)"?

Alle drei Anwendungen, die es im Aus-
land ziemlich selten gibt, wurden vom
deutschen Gesetzgeber verordnet. Die
ersten beiden gehdren zur zweiten Chip-
kartengeneration, den intelligenten Kar-
ten. Alle Arbeitsagenturen, Arbeitslosen,
Arztpraxen und Versicherte missen jetzt
neue Karten und Lesegerdte bekommen,
die etwa finfmal so teuer sind, wie die der
ersten Generation. Bei der eGK bezahlen
alles die Versicherten.

Vorldufig wird technisch mit den jetzt neu
ausgegebenen eGK kaum mehr gemacht
als mitden Krankenversichertenkarten oder
den Magnetstreifenkarten. Anfang 2010
wird eine , bis aufs Gerippe abgespeckte”
Version der eGK ausgegeben, die aller-
dings spéter durch Software-Updates tber
das Netz fast beliebig ausgebaut werden
kann. Die Chipkartenindustrie hat also mit
denselben Verkaufsargumenten bereits die
ndchste Technologie an die Versicherten
verkauft, bisher, ohne den versprochenen
Mehrwert zu liefern. Ein Sarkastiker wirde
sagen: Schon flr unsere Wirtschaft. Jetzt
kann sie 2020 mit denselben Argumenten:
elektronische Krankenakte, verschiedene
Tarife, ihre nachste, flinfmal so teure tech-
nische Generation verkaufen. Eigentlich
haben diese Firmen das Geschaftsmodell
der Rustungsindustrie gefunden. Diese
verkauft auch mit immer komplexeren
Systemen stets dasselbe, Sicherheit, und
sie lebt davon, dass sie es nie erreicht. Die
Gesundheitstelematik-Industrie nennt ihr
Geschdftsziel: Kommunikation im Gesund-
heitswesen. Warum wurden der elektro-
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nische Arztbrief und die Patientenakte im
Netz nicht erreicht? Das erklart eine

Kurze Geschichte der Gematik
Die im Januar 2005 gegriindete Gematik™
Gesellschaft fur Telematikanwendungen
der Gesundheitskarte mbH ist die Orga-

nisation zur Einflhrung der eGK und zur

Einleitung

Schaffung einer neuen Telekommunika-
tions-Infrastruktur, genannt ,Gesund-
heitstelematik-Infrastruktur”. Die Schaf-
fung der Gematik wurde 2003 ins Gesetz
geschrieben'. Sie soll die eGK und ihre
Infrastruktur definieren, testen und betrei-
ben. Die Krankenkassenverbidnde und die
Verbinde der Leistungserbringer (Arzte,
Krankenhduser usw.) als Gruppen sind zu
je 50 % Trager. In einem Beirat sind unter
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anderem zusatzlich der Staat, die IT-In-
dustrie und der Bundesbeauftragte fiir Da-
tenschutz vertreten. Obwohl die Gematik
GmbH alleine von den Krankenkassen fi-
nanziert wird, hat die IT-Industrie bisher
einen bestimmenden Einfluss auf die , Ge-
sundheitstelematik” gehabt.

Die Definition der Telematikinfrastruktur
im Gesundheitswesen

Die Architektur fur die Gesundheitste-
lematik stammt vom Konsortium ,blT-
4Health"", das sich 2003 selbst wie folgt
présentierte:

»Zur Unterstiitzung des Projekts »Elek-
tronische Gesundheitskarte« wurde
vom Bundesministerium fiir Gesund-
heit und Soziale Sicherung nach ei-
ner europaweiten Ausschreibung ein
Projektkonsortium bestehend aus den
Firmen IBM Deutschland GmbH, dem
Fraunhofer-Institut fiir Arbeitswissen-
schaft und Organisation (IAO), der
SAP Deutschland AG & Co KG, der
InterComponentWare AG und der
ORGA Kartensysteme GmbH beauf-
tragt. Am 3. September 2003 fand im
Beisein von Staatssekretdr Dr. Klaus
Theo Schréder das Kickoff-Meeting
fiir das Projekt »blT4health« statt.

Das Ziel des Projekts »blT4health«
ist es, die bundesweite Einfiihrung
der elektronischen Gesundheitskarte
vorzubereiten. Im Mittelpunkt der Ar-
beiten des Projekts »blT4health« steht
die Definition einer herstellerneu-
tralen Telematik-Rahmenarchitektur
und Sicherheitsinfrastruktur. Weitere

begleitende Aktivitdten sind in den
Bereichen Akzeptanzbildung, Projekt-
management, Qualitdtssicherung und
der wissenschaftlichen Begleitung ge-
biindelt. Das Projektkonsortium »blT-
4health« begleitet die Einflihrung der
elektronischen Gesundheitskarte iiber
die Definitionsphase der Rahmenar-
chitektur hinaus wéhrend der Test-
phase bis hin zur Einfiihrung und dem
ersten Betriebsjahr in 2006. "

Auch bIT4health wurde aus Krankenkas-
senbeitragen bezahlt. Hier ist, wie zu er-
kennen ist, nur die Industrie vertreten.
Die ORGA und das Fraunhofer-Institut
kennen Sie schon. Ihnen fallen drei neue
Beteiligte auf, InterComponentWare, SAP,
und IBM.

InterComponentWare AG (ICW)'¢, 1998
gegriindet, beschaftigt sich vor allem mit
Vernetzung im Gesundheitswesen. Sie
wird uns wieder begegnen, wenn vom
Hausarztmodell die Rede sein wird. Haup-
tinvestor bei ICW ist der Mitbegriinder und
Miteigentiimer von SAP, Dietmar Hopp.
(Auch bekannt als Hauptsponsor des Bun-
desligavereins TSG 1899 Hoffenheim.)

IBM interessiert sich mit Erfolg fir die
Netze und den Betrieb von Serverdiens-
ten in der Telematikinfrastruktur. Es wur-
den bereits millionenschwere Auftrage der
Gematik an IBM erteilt, auch diese be-
zahlt aus Krankenkassenbeitrdgen. Bislang
bleibt diese Infrastruktur auch nach dem
eGK-Rollout ohne groRen Nutzen.

Das Ergebnis der Definitionsphase von blIT-
4health war eine technische Strukturbe-
schreibung, grol, aufwendig, umfassend,
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gesichert, die alle Beteiligten und ihre Sys-
teme einbezog. Und immer die Wichtigs-
ten, fur das Anwendungsfeld beworbenen
Produkte der IT-Industrie. Diese Architek-
tur bestimmt die Planungen der Gematik
bis heute. Deshalb wollen wir einen kurzen
Blick auf diese Zielarchitektur werfen.

Diese Strukturbeschreibung (Architektur)

teilt die IT im Gesundheitswesen in vier

groBe Blocke:

1.

In den Arztpraxen und Apotheken,
und vielleicht sogar beim Versicherten
zu Hause gibt es die Primarsysteme,
in der Architekturbeschreibung ist das
der ,, Service Consumer Tier". Alle
Systeme der Arzte, Krankenhé&user,
Krankenkassen, Apotheken, ja sogar
zukUnftig der Patienten, die Gesund-

eGK behindertengerechter Kiosk
Gematik-Entwurf,

Foto: Detlef Borchers

Einleitung

heitsdaten erfassen oder darstellen,
sind Primarsysteme. Sie enthalten
Daten, die zukinftig in die Struktur
hinein oder aus ihr heraus Gbermittelt
werden kénnen oder sollen. Es gibt
bereits Zehntausende solcher Systeme,
namlich in den meisten Arztpraxen
und in allen Krankenh&usern, Kassen
und Apotheken. Sie sollen verbunden
werden mit

. der Telematikinfrastruktur, die von

der Gematik entwickelt wurde und
wird. Diese ist noch nicht im Pro-
duktivbetrieb, aber teilweise schon
entwickelt und getestet, und ihre In-
betriebnahme ist das groRe Ziel. Ent-
sprechende Konzessionen sind schon
vergeben. Diese Telematikinfrastruk-
tur ist wiederum verbunden mit

. den Fachdiensten, die in der Archi-

tektur vom , Service Provider Tier"
bereitgestellt werden. Dazu gehoren
zum Beispiel: elektronische Patien-
tenakte, elektronisches Rezept, Ver-
sichertendatenmanagement. Also all
die Anwendungen, die derzeit geplant
sind und die es in der Regel noch
nicht gibt. Bei der Patientenakte ist
z.B. nicht klar, wer sie bezahlen soll.

Letzter Bestandteil sind die Mehrwert-
dienste. Dies sind beliebige weitere
Anwendungen, die Teile der Tele-
matikinfrastruktur nutzen, auf mehr
oder weniger freiwilliger Basis. Bei-
spiel: Anwendungen der privaten
Krankenversicherung. Sie durfen die
Telematikinfrastruktur, die allein von
den Gesetzlichen Krankenkassen be-
zahlt wird, mit nutzen. Sozusagen ein
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Geschenk an die reichere Konkurrenz.
Weiteres Beispiel: Wabhltarife inner-
halb der Gesetzlichen Krankenversi-
cherung, wie das Hausarztmodell, auf
das wir im Kapitel Gesundheitspolitik
zurtickkommen.

Der oben erwidhnte zweite Punkt, die Te-
lematikinfrastruktur teilt sich wiederum in
drei Schichten auf:

a) Konnektoren, die zum Zugriff auf die
eGK und zum Transfer von Daten von
und auf diese dienen,

b) Netzdienste, liber die die Daten trans-
portiert werden, und

¢) Broker-Services (Anwendungsgate-
ways), die die Verteilung der Daten
an die Fachdienste zentralisieren und
teilweise auch Daten anonymisieren.
Zum Beispiel kénnen die Broker die
Information verbergen, welcher Arzt
eine Behandlung vorgenommen hat.

Diese gesamte Infrastruktur kann auch von
den Mehrwertdiensten benutzt werden.

Fir den Informationsaustausch innerhalb
des eGK Systems werden Web Services
genutzt. Interessant daran ist, dass wegen
dieses Nachrichtenformats groRe Dateien,
wie Rontgenbilder, Computertomogra-
fie- oder Videodaten, nicht im Telema-
tik-System Ubermittelt werden kénnen.'®
Diese Daten konnten z.B. nicht in der
elektronischen Patientenakte gespeichert
werden, falls es sie mal gibt. Selbst wenn
alles wie von den Projektinitiatoren ge-
plant und verlaufen ware, wére trotzdem
sichergestellt, dass der Industrie ein sehr

gutes Verkaufsargument fir die ndchste
Innovationsrunde erhalten bleibt.

Der einzige Fachdienst, der derzeit" in
NRW neu eingerichtet wird, ist der elek-
tronische Stammdatenabgleich. In der Ge-
matik-Terminologie: Fachdienst Versicher-
tendatenmanagement. Die Anschrift des
Versicherten und sein Zuzahlungsstatus
werden jetzt bei jedem Arztbesuch gegen
den Bestand der Krankenkasse geprift,
gegebenenfalls aktualisiert, und auch ak-
tuell auf die Karte zurlck geschrieben.
Nun steht auf jeder alten KVK schon die
Krankenkasse und die unverdnderbare
Versicherten-Nummer jedes Versicherten.
Mit diesen Kennzeichen als Schllssel holt
man bei jedem Arztbesuch dessen aktuelle
Adresse und den Zuzahlungsstatus aus
dem Netz, sofern sie sich gedndert haben.
Man brduchte die Adresse fir die Arztpra-
xis nicht mehr von der Karte zu holen, aber
man schreibt sie darauf. Fur die Kranken-
kassen ist dieses Verfahren eine Verbes-
serung, weil es den Austausch der Karten
bei Adressdnderung vermeidet®. Es wére
aber auch mit der KVK machbar gewesen.
Man hétte die gespeicherte Anschrift ja ab
sofort einfach ignorieren und die Adresse
immer online holen kénnen. Die Frage,
warum die Krankenkassen das alles trotz-
dem mitmachen und bezahlen, beantwor-
ten wir im Kapitel Gesundheitspolitik. Sie
haben strategische Griinde.

Aus all den Anwendungen, die in den
Gesetzen stehen, und fir die die eGK ein-
geftihrt wird, e-Rezept, e-Arztbrief, elek-
tronische Patientenakte?', wurde bisher
nichts. Aber die Anwendungen gehorten
gar nicht zur Telematikinfrastruktur, die
die Gematik aufbauen sollte. Aus eigener
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Sicht ist die Gematik somit erfolgreich. Die
Interessen der IT-Industrie, die dieser Stra-
tegie und dem Auftrag zugrunde lagen,
wurden gut wahrgenommen.

Fir Fortsetzungen ist gesorgt. Das Ge-
sundheitswesen ist ein ,Leuchtturmpro-
jekt" des e-Government. E-Government
wurde 1999 von Rot-Griin erfunden?? und
wird seit 2005 auch von der EU gefor-
dert. Zielsetzung ist unter anderem, durch
staatliches Handeln Spitzentechnologie zu
fordern und zugleich die Verwaltung zu
modernisieren, indem Birger z. B. Uiber das
Internet Dienstleistungen der Verwaltung
nutzen. 2005 beschloss das Bundeskabi-
nett im Rahmen des dazu gehérigen Pro-
gramms , Deutschland online” eine ,Ge-

Infusionen — Foto: anolobb
http://www.flickr.com/photos/

27384147@N02/4420077270/sizes/o/
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meinsame e-card-Strategie”, mit der die
elektronische Gesundheitskarte, der digi-
tale Personalausweis, ELENA und die Elek-
tronische Steuererklarung eng aufeinander
abgestimmt werden sollten®. Die Fiihrung
des deutschen e-Government liegt mitt-
lerweile beim Ministerium fir Wirtschaft,
Forschung und Entwicklung. Seit 2006
gibt es dort den ,Nationalen IT-Gipfel”,
dem vor allem Vertreter der IT-Industrie
angehéren, mit einer Arbeitsgruppe 6,
LIKT und Gesundheit”. Den Vorsitz darin
hat seit 2006 ein Vertreter von Giesecke
& Devrient. Weiter sind Siemens und die
Fraunhofer-Gesellschaft sowie Philips, T-
Systems und Vodafone vertreten. Einzige
Organisationen der Anwendungsbranche
sind der Pharmakonzern Bayer und die
AOK. Arzte sind nicht vertreten®.

Probleme bei der Realisierung der
Anwendungen

Wiéhrend der Umsetzung der eGK traten
drei Probleme auf, die bisher den Rollout
der neuen Anwendungen blockiert haben:

e Gegensétzliche Interessen der ver-
schiedenen Beteiligten (Arzte, Kran-
kenkassen, IT-Industrie, Datenschutz-
beauftragte) blockieren sich gegen-
seitig, sodass fUr neue Anwendungen
keine gestaltungsfahige Koalition
zustande kommt. Die Anwendungen
(Fachdienste) kamen nicht zustande.
Es blieb bei der nackten Infrastruktur.
Das Ergebnis: Knochen ohne Fleisch.

¢ Ohne diese Anwendungen mit
echtem Mehrwert entstand kein hin-

reichendes Interesse bei Krankenkas-

13



sen oder Arzten, sich aktiv fiir den
Rollout der eGK einzusetzen, sodass
nur IT-Industrie und Politik als en-
ergische Beflirworter (ibrig blieben.
Ohne Unterstiitzung aus der Branche
ist aber im Gesundheitswesen wenig
zu machen.

¢ Bei anderen e-Government-Projekten
koénnen die Probleme mit dem groRe-
ren Zeit- und Kostenbedarf der neuen
Technologie den Betroffenen einfach
Ubergestiilpt werden, weil ihre Grup-
pen schlecht organisierten sind (z. B. in
den Arbeitsagenturen). Arzte sind noch
immer eine gut organisierte Gruppe.

Dadurch kam es zu erheblichen Verzoge-
rungen des Projekts. Gehen wir die Griin-
de im Einzelnen durch.

Gegensitzliche Interessen verhindern
Anwendungen

Die Architektur der Telematikinfrastruktur
ist so zentralistisch angelegt, dass man bei
jeder Anwendung allen Beteiligten gerecht
werden musste — vor allem: den Finanziers
(Krankenkassen), und den Arzten, die die
praktische Umsetzung tragen. Das System
mit Teilldsungen von unten nach oben
wachsen zu lassen, war nicht vorgesehen.
Dadurch kam es aber zu einer gegensei-
tigen Blockade. Die Problematik wird mit
drei Beispielen verstandlicher:

Elektronische Patientenakte
Die Krankenkassen wollen, um Gberflissi-

ge Behandlungen sowie Abrechnungsbe-
trug zu vermeiden, die elektronische Pa-

tientenakte. Dazu brauchen sie den zen-
tralen Zugriff auf die Krankengeschichten,
am besten patienten- und arztbezogen.
Die Arzte wollen das Arztgeheimnis schiit-
zen und auBerdem wollen die meisten
Arzte sich nicht in die Karten sehen lassen,
weil sie flirchten, dass das zu zuséitzlichem
Zeitaufwand und spater zu Honorarsen-
kung fuhrt. Sie wollen Daten leicht ver-
senden und empfangen konnen, und dies
vor allem von Kollege zu Kollege. Ahnlich
sind die Interessen der Krankenh&user.
Fir Arzte bzw. Krankenhduser sind ihre
Patientenakten ein Mittel der Kundenbin-
dung. Der Vertrauensaufbau und die Un-
tersuchungen am Anfang lohnen sich oft
erst durch Dauerbehandlung. Ein zu leich-
ter Wechsel des Patienten wiirde diese zu-
kunftsorientierte Kalkulation zerstoren.

Wenn wir bei einem Krankenhauskonzern
wie Asklepios oder Rhén-Klinikum behandelt
werden, stehen unsere medizinischen Infor-
mationen jedem Mitarbeiter zur Verfiigung,
der uns behandelt, dies auch Krankenhaus
ubergreifend. Aber die Unternehmen hiiten
sich, die Akten auch nach drauBen zu ge-
ben. Patienten oder Wettbewerber kénnten
Haftungsprozesse anstrengen, die Konkur-
renten kdnnten mit besseren Angeboten
locken, Krankenkassen die Abrechnungs-
steuerung monieren usw. Am liebsten
mochten diese Krankenhduser nur dem
weiterbehandelnden Arzt, der einen ent-
lassenen Patienten behandelt, elektronisch
die Informationen schicken, die sie fur
ihn ausgesucht haben. Eine Infrastruktur
zur Datenlibertragung nur nach Wunsch
wadre zurzeit in ihrem Interesse. Aber die
Krankenkassen bezahlen eine Weiterent-
wicklung in diese Richtung nicht, weil sie
keinen direkten Vorteil davon haben.
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Bild des Versicherten auf der Karte

Wenn man die elektronische Patientenak-
te als wesentliches Ziel sieht — wie die IT-
Industrie, die daran am meisten verdienen
kann —, dann muss man fiir eine absolut
wasserdichte Identifikation des Besitzers
der Akte eintreten. Im IT-Deutsch heift
das: fur wasserdichte Authentifizierung
des Inhabers der eGK mit der Qualitat des
Personalausweises. Das heilst, nur Bilder
auf der Karte zu zeigen, bei denen eine
Amtsperson die Qualitat des Bildes geprift
hat, und bei denen die abgebildete Person
der Ausweisinhaber ist. Dadurch kdme das
hohe Mal von Vertrauen zustande, das
erforderlich wire, damit die Versicherten
freiwillige Anwendungen nutzen, die sie
womdglich extra bezahlen missen.

Fur die Krankenkassen wiirde die Karten-
ausgabe mit sicherer Authentifizierung
unndtig kostspielig, zeitraubend und stor-
anfalliger. Die Kosten stehen fur sie in kei-
nem Verhaltnis zum mittelfristigen Nutzen.
Der Verzicht auf sichere Authentifizierung
behindert die elektronische Patientenakte.
Die Spezifikation der Gematik spricht sich
vage fur eine sichere Identifikation aus,
lasst aber gleichzeitig zu, dass Karten ohne
Bild ausgegeben werden?.

Das elektronische Rezept

Das Arzneimittelrezept zundchst auf der
Karte selbst geplant, war im Interesse der
Apotheken, u.a. weil damit den Patienten
die Benutzung von Versandapotheken
im Internet praktisch unméglich wiirde.
Dadurch kénnen die hohen Arzneimittel-
preise und Handelsspannen in Deutsch-
land verteidigt werden. Auf Drangen der

Einleitung

Krankenkassen wurde das Rezept von der
Karte entfernt und in einen Fachdienst
verlagert, auf den dann auch Versandapo-
theken Zugriff haben konnen. Diese An-
forderung, das Rezept in einen Fachdienst
zu verlagern, kam so spdt heraus, dass sie
nicht mehr rechtzeitig umzusetzen war.

Zwischenergebnis:
gegensdtzliche Interessen

Die Spezifikation innerhalb der Gematik
machte so manche Runde, ohne voran zu
kommen. Ahnlich war es bei anderen The-
men: In der Anfangsphase 2004 musste das
Gesundheitsministerium erheblichen Druck
bis hin zur Ersatzvornahme ausiiben, um
die Spitzenverbande zum Handeln zu zwin-
gen*. Um die Telematikinfrastruktur er-

eGK Patientenkiosk ProConsult
Gematik-Entwurf,

Foto: Detlef Borchers
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folgreich ausrollen zu kdnnen, musste unter
Zeitdruck eine Anwendung nach der ande-
ren Uber Bord geworfen werden, zuletzt das
e-Rezept. Wie bei einem Schiff in Seenot,
auf dem der Kapitdn die Fracht tber Bord
werfen lasst, damit Schiff und Mannschaft
Uberleben. In dem Bild ist die Telematikin-
frastruktur das Schiff, das bislang gerettet
wurde. Die Mannschaft, die an Bord bleibt,
ist die Belegschaft der Gematik.

Ohne Anwendungen kein Interesse
der Branche

Es hat acht Feldversuche zur eGK mit
Zehntausenden Patienten und Hunder-
ten Arzten gegeben, wie es bei einem so
groBen Projekt sein muss. Die Halfte wur-
de abgebrochen, weil Krankenkassen und

o s .
portabler Notrettungs Laptop mit eGK-Leser
in ADAC-Hubschrauber,

Foto: Detlef Borchers

Arzte viel zusitzlichen Aufwand sahen,
aber keinen Nutzen. Zuletzt in Heilbronn?”.
Der Chef der AOK Rheinland-Hamburg,
einer der grofen Krankenkassen in der
Pionierregion NRW, hat in einem bekannt
gewordenen Brief? an den NRW-Ge-
sundheitsminister sehr deutlich gemacht,
dass die Krankenkassen derzeit gar keinen
Vorteil durch die eGK sehen und dass der
Rollout sich vor allem dadurch so hinzieht.
Genauso sehen es die Arzte. Auf mehreren
Arztetagen? wurden extrem kritische Re-
solutionen zur eGK verabschiedet.

Probleme im praktischen Umgang,
Zeit- und Kostenbedarf

Bei der Erprobung der eGK stellten sich
zwei wesentliche Probleme heraus, Lauf-
zeitprobleme und Probleme mit der PIN-
Eingabe.

Bei Empfang eines neuen Patienten in der
Arztpraxis wird dessen Chipkarte eingele-
sen. Wenn von der Karte nur Daten gele-
sen werden, geht das sehr schnell. Wenn
ein Online-Zugriff durch alle Schichten
der Telematikinfrastruktur erfolgt, dauert
dies wesentlich ldnger. Es entstehen lan-
gere Wartezeiten®. Wer die Situation am
Empfang groRerer Arztpraxen kennt, der
wei, dass mehr Wartezeit die Einstellung
von zusdtzlichem Personal erfordert. Un-
klar bleibt, wer dieses zusétzliche Personal
bezahlt.

Ahnlich ist es mit der PIN-Eingabe. Das
Sicherheitskonzept sieht vor, dass sich die
Karte des Arztes — der Heilberufsausweis —
und die Karte des Patienten — die eGK - ge-
genseitig authentifizieren, bevor ein Zugriff
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auf die Infrastruktur erfolgt. Das erfordert,
dass beide jeweils ihre PIN eingeben.

Bei einem Modellversuch in Flensburg
2008*" wurden 75 % der eGK gesperrt,
nachdem die Patienten ihre PIN dreimal
falsch eingegeben hatten. 30 % der Arzte
sperrten auf die gleiche Weise ihren Heil-
berufsausweis, was nattrlich viel schlim-
mer ist, denn von ihnen hédngt das System
ab. Weiteres Argernis fir die Arzte ist, dass
die stdndigen personlichen PIN-Eingaben
ihre Zeit kosten und alle in der Praxis An-
wesenden auf sie warten mussen.

Daher erfand man zwei Losungen:

¢ Durch eine Komfort- oder Stapel-
signatur kdnnen Arzte entweder mit
einem RFID-Chip signieren, oder sie
signieren viele Rezepte gleichzeitig,

e Arzte diirfen als Treuhander der Pati-
enten deren PIN verwalten.

Fur jeden Technikversierten wird dadurch
das gesamte Sicherheitskonzept der e-card
fragwiirdig. Fir so eine Lésung hatte man
nicht unbedingt intelligente Chipkarten ge-
braucht. Intelligente Chipkarten und eine
zentrale Sicherheitsinfrastruktur standen
der praktischen Benutzbarkeit entgegen.

Reaktion der Politik

Arzte gehéren traditionell zum Klientel der
FDP. Ab 2007 nahm die FDP unter dem
Druck der Arzte kritische Positionen zur
eGK ein. Im Bundestagswahlkampf 2009
forderte sie den Stopp der eGK3? und wur-
de in die Regierungskoalition gewdhlt.

Einleitung

Im Koalitionsvertrag 2009* wurde ver-
einbart, dass das eGK-Projekt zundchst
ausgewertet und nicht weiter vorangetrie-
ben wird. Gesundheitsminister Résler hat
aber deutlich gemacht, dass der Rollout
in NRW erst einmal weitergehen soll. Das
weitere gesamte Vorgehen der FDP in die-
sem Themenfeld ist offen.

Fazit
Das Problem mit den Chipkarten

Es ist bemerkenswert, wie umfassend die
Chipkarten-Industrie es geschafft hat,
dass neue Anwendungen im Gesund-
heitswesen um ihre eigene Erfindung, der
intelligenten Chipkarte, herum maRge-
schneidert werden. Dabei wird auf eine
zentrale Infrastruktur fur die Speicherung
von Gesundheitsdaten, mit einem ein-
heitlichen Verschlisselungsmedium eGK
verzichtet. Aus der Sicherheitsbranchen-
Logik heraus wére diese Verschlisselung
jedoch zwingend notwendig. Die alte KVK
oder der zukinftige Personalausweis hat-
ten die Identifikation des Patienten auch
erledigen kdnnen, wenn eine solche Iden-
tifikation nétig wére. Ubrigens setzen die
groBen Klinikkonzerne Chipkarten nicht
zur Patientenverwaltung ein, sondern nur
als Wertkarten zum Telefonieren.

Wenn man die Parallelen zu ELENA und
den Zigarettenautomaten sieht — beides
zundchst Alleingdnge Deutschlands in Eu-
ropa — drangt sich folgende Vermutung
als Antwort auf: Lobbyismus ist vermut-
lich die Ursache fur die Chipkarteneinfiih-
rungen. Nun kdnnen dahinter ja weitere
Argumente stecken. Zum Beispiel: Chip-
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karten sind eine deutsche Technologie, wir
unterstiitzen Chipkarten-Anwendungen in
Deutschland, um sie ins Ausland exportie-
ren zu kénnen. Deutschland will Export-
weltmeister bleiben. Die Frage, ob man
Beitragsgelder der Krankenversicherung
zur Exportforderung nutzen darf, muss
jeder personlich nach seinen politischen
Préferenzen beantworten.

Dazu muss nach Anwendungsfeldern ge-
sucht werden, die es in derselben Form im
Ausland gibt. Bei den Zigarettenautomaten
ist das gelungen. In den meisten Landern
der Welt fehlt jedoch eine Voraussetzung
fur elektronische Karten im Gesundheits-
wesen, egal ob sie intelligent oder dumm
sind. Das deutsche sogenannte Sachleis-
tungsprinzip besagt, dass der Patient von
seiner Versicherung nur ,Sachleistungen”,
also Behandlungen und Heilmittel, aber
kein Geld erhilt. Die weltweite Regel ist,
dass die Patienten beim Arzt die Behand-
lungskosten vorschieBen, und das Geld von
ihrer Versicherung zuriickholen. Das Aus-
land braucht den Ausweis nicht, um fiir die
Abrechnung der Arzte mit der Kasse dem
Patienten Abrechnungsdaten zuzuordnen.
Der Patient braucht einen Ausweis héchs-
tens, um dem Arzt oder Krankenhaus sei-
ne Kreditwiirdigkeit zu zeigen, woflr
aber auch die Kreditkarte direkt ausreicht.
Deshalb gibt es im Ausland Karten wie die
KVK ebenfalls nicht. Die Situation ist wie
bei uns in der privaten Krankenversiche-
rung, die auch keine maschinenlesbaren
Karten hat und derzeit keine Chipkarten
plant. Dementsprechend ist auch die Situa-
tion im groRten Markt der Welt, den USA.
Zu Président Obamas Gesundheitsreform
gehort eine millionenschwere IT-Initiative
fur das Gesundheitswesen (Telemedicine).

Karten sind dort kein Thema, stattdessen:
Datenautobahnen zwischen Krankenhdu-
sern. Das bedeutet: Schlechte Karten fiir
intelligente Chipkarten im Gesundheitsbe-
reich weltweit.

Anbieter der Kommunikationsstruktur
— zum Beispiel IBM, T-Systems — gestalten
deshalb bei uns, in ihrer Gemeinschaft mit
Chipkartenherstellern, ihre Produkte so,
dass die zentralen und hierarchischen Lo-
sungen nur noch zu wenigen Méarkten pas-
sen. Nun ist Deutschland als Markt groB
genug, um Geld zu verdienen. Giesecke &
Devrient haben GroRauftrage noch in Tai-
wan, Slowenien und Osterreich akquirie-
ren kénnen, ansonsten gibt es flichende-
ckende Chipkarten im Gesundheitswesen
bisher nirgends. Ein eventuell legitimes Ziel
der Politik, Exportforderung, wird mit der
Chipkarte nicht erreicht. Stattdessen bleibt
es bei schlichter Subvention fur private Un-
ternehmen, mit Mitteln der Politik, bezahlt
aber nicht aus Steuergeldern, sondern aus
Versicherungsbeitragen. Wenn man Skan-
dale sucht, wird man hier fiindig.

Wenn der IT-Kabelhersteller Belkin den
Vorsitzenden fiir die nationale IT-Strate-
gie-Arbeitsgruppe fiir das Gesundheitswe-

Pillenbox — Foto: Amit Belani
http://www.flickr.com/photos/
amitbelani/199288914/sizes/l/

18 FIfF e.V. — Die neue elektronische Gesundheitskarte



sen gestellt hatte, brauchten wir uns nicht
zu wundern, wenn wir zehn Jahre spéater
in der Arztpraxis ofter stolpern missten.
Deutschland hat Giesecke & Devrient
beauftragt. Wundern wir uns also nicht,
wenn wir 2013 beim Arzt PINs eingeben,
und warten mussen.

Das Biindnis zwischen Krankenkassen
und IT-Industrie, und die fehlende
Vertretung der Patienten

Der Machtblock, der die Computerisierung
des Gesundheitswesens vorantreibt, be-
steht aus den Krankenkassen und der IT-
Industrie. Die Krankenkassen handeln na-
tarlich aus den besten Griinden: Qualitéts-
sicherung, Kostensenkung. Sie brauchen
dazu Informationen Uber die &rztlichen
Behandlungen. Die wollen sie durch Infor-
mationstechnologie bekommen. Sympto-
matisch ist, dass Gernot Kiefer, der Vor-
standsvorsitzende von BITMARCK, einer
Firma fir Krankenkassen-IT, am 1.1.2010
von dort in den Vorsitz des Spitzenver-
bandes der Gesetzlichen Krankenversiche-
rung wechselte. Es ist gar keine schlechte
Idee, in Anbetracht der Aufgaben des Spit-
zenverbandes nach heutigem Stand.

Unvertreten bleiben gewisse Interessen
der Arzte und Patienten. Die Patienten
werden offiziell durch die Krankenkassen
vertreten, schlieBlich wihlen die Patienten
deren Gremien bei den Sozialwahlen.
Die Kassendrztliche Vereinigung vertritt
die Arzte. Beide Organisationen nehmen
schon aufgrund ihrer GroRe — tausende
Mitarbeiter — weitgehend die Interessen
ihrer eigenen Vorstdnde und Beschéftigten
wahr: mehr Verantwortung, neue interes-

Einleitung

sante Mitarbeiter in der Ebene unter einem
selbst. Wenn diese Broschiire einen Bei-
trag dazu leisten kann, dass die Mitglieder
die Kontrolle Gber ihre Selbstverwaltung
zuriickholen, hat sie ihren Zweck neben
der Aufklarung und Information in diesem
Themenfeld erreicht.
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Sebastian Jekutsch

Grundlagen der

7 elektronischen Gesundheitskarte

Im Folgenden werden die Funktionen und Funktionsweisen der geplanten elektro-
nischen Gesundheitskarte (eGK) erldutert, das heiB3t: Es folgt eine Beschreibung dessen,
wortiber in den letzten Monaten und Jahren viel diskutiert und gestritten wurde. Was
tiberhaupt wie und wann umgesetzt wird, ist noch ungeklart, dennoch sollten Sie
wissen und nachschlagen kénnen, wie die eGK und die Telematikinfrastruktur des Ge-

sundheitswesens offiziell aussehen sollen.

Es gibt auf der Website der gematik (der
eigens gegriindeten Gesellschaft fir Tele-
matikanwendungen der Gesundheitskarte)
detaillierte Spezifikationen® fur die eGK,
die allerdings nicht leicht zu verstehen
sind. Sie gingen hervor aus einer Lésungs-
architektur? der drei Fraunhofer-Institute
ISST, IAO und SIT, wurden aber von der
gematik komplett neu geschrieben und so
detailliert, dass eine Implementation der
Technik méglich wurde. Vermutlich wird
es eine dritte Runde geben?®; mehr dazu am
Ende des Textes. Anhand der in dieser drit-
ten Runde aufgezdhlten Grundprinzipien
werden sich dann auch die wichtigsten As-
pekte der eGK gut beurteilen lassen.

Patientendaten

Herkédmmlicherweise hat jeder Arzt* eine
Akte mit den Gesundheitsdaten fir jeden
seiner Patienten. Der wesentliche Zweck
der eGK ist, dass jeder behandelnde Arzt
auf alle (auch von anderen Arzten) er-
fassten Daten seiner Patienten Zugriff

Grundlagen der eGK

haben kann, so dass nicht Akten hin und
her getragen oder gefaxt werden mussen,
doppelte Untersuchungen vermieden und
widerspriichliche Medikation verhindert
werden kénnen. Das ist heute — so die
Werbeaussage® — nur mit umsichtiger Hil-
fe des Patienten moglich. Die Karte selbst
ist der Zugangsschlissel fur diese person-
lichen Daten.

Die meisten Gesundheitsdaten sollen in
einer groBen Datenbank gespeichert wer-
den. Sie sind mehrfach abgesichert:

¢ Die Daten sind in der Regel verschliis-
selt.

e \oraussetzung fiir das Schreiben und
Lesen der Daten durch Arzt oder Pati-
ent ist die Karte selbst.

¢ \oraussetzung ist — meist — auch eine
zweite Karte (der Heilberufsausweis
HBA), der an Arzte, Apotheker, The-
rapeuten, etc. als Berechtigte ausge-
geben wird.
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¢ Voraussetzung fur den Zugriff ist in
fast allen Féllen die Eingabe einer per-
sonlichen PIN des Patienten.

¢ Die Datenquelle, also etwa der dia-
gnostizierende oder verschreibende
Arzt, kann mittels seiner elektro-
nischen Unterschrift (Signatur) tiber-
praft werden.

o Auf der Karte ist ein Foto des Pati-
enten.

e Alle Datenzugriffe werden auf der
Karte protokolliert.

Die Art der gespeicherten Daten hangt
von den genutzten Diensten ab. Dienste
sind Funktionen oder Anwendungen, die
die sogenannte Telematikinfrastruktur an-
bietet. Diese eigens aufgebaute Software-
Umgebung, die das Internet nutzt, sorgt
nicht nur fur Transport und Speicherung
der Daten, sondern auch fiir deren Ver-
arbeitung. Es werden dazu Spezialgerdte
eingesetzt, die sogenannten Konnektoren.

Der Arzt bendtigt also neben seinem schon
vorhandenen Praxiscomputer, in dem wei-
terhin die Dateneingabe geschieht (des-
halb Primédrsystem genannt), einen Inter-
netzugang, einen Konnektor und ein neu-
es Lesegerat fur die neuen Karten.

Dienste

Die eGK steht fur eine Menge Funktionen
oder Anwendungen, die Patient und Arzt
mit den Gesundheitsdaten ausfithren kén-
nen. Die Karte speichert die Zustimmun-
gen oder Weigerungen des Patienten,

diese freizuschalten. Folgende Funktionen
sind laut Gesetz vorgesehen®:

¢ Versichertendaten: Auf der Karte
selbst sollen sogenannte Stammdaten
(auch klinische Basisdaten genannt)
gespeichert werden, das sind Name,
Geburtsdatum, Geschlecht, Anschrift,
Krankenkasse, Krankenversicher-
tennummer, Versicherungsstatus
(Mitglied, Familie, Rentner) und
Zuzahlungsstatus (u.a. bestimmte
Behandlungsprogramme oder Sozial-
status).

 Ubertragung von sogenannten Ver-
ordnungen, also Verschreibungen fiir
Medikamente und Hilfsmittel, Uber-
weisungen zum Facharzt oder Einwei-
sungen ins Krankenhaus. Die Karte
soll also die bisherigen Papiere erset-
zen. Das Rezept wird zum eRezept. Es
ist aber weiterhin ausdruckbar.

e Speichern von Arztbriefen, mit deren
Befunde eines Spezialisten dem Haus-
arzt tibermittelt werden. Der norma-
lerweise dem Patienten ausgehandigte
oder direkt gefaxte Brief wird zum
eArztbrief.

¢ Speichern von Notfalldaten, auf die
der Arzt kurzfristig Zugriff hat, z.B.
bei Unfallen. Die Daten kénnen All-
ergien, chronische Leiden, Dialyse,
Medikamente, Herzleiden, etc. ent-
halten. Auch Organspende-Hinweise
finden Platz. Die Notfalldaten helfen
nattrlich nur, wenn der Patient die
Karte auffindbar bei sich tragt, der
Notarzt ein Lesegerdt hat und die Da-
ten als vertrauenswdrdig einstuft und
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schlieBlich die Zeit fuir deren Nutzung
im Notfall ausreicht. Viele Arzte haben
Zweifel, ob dies je praktikabel sein
wird.

e Dokumentation der in der Vergan-
genheit und Gegenwart verabreichten
oder verschriebenen Medikamente,
um Unvertrédglichkeiten und Wechsel-
wirkungen ausschlieBen zu konnen.

e Elektronische Patientenakte (ePA)
mit Untersuchungsergebnissen, Di-
agnosen, Arztbriefen, Impfungen,
Patientenverfiigung usw. Sie ist das
elektronische Aquivalent der jewei-
ligen Akten aller Arzte des Patienten.

e \Weitere Funktionen (sogenannte
Mehrwertdienste), auf die im Fol-
genden nicht eingegangen werden
soll, kdnnen zusatzlich angeboten
werden. Hier sind vor allem kommer-
zielle Dienste aller Art zu erwarten, die
nicht nur Datenspeicherung, sondern
auch z.B. Hilfestellung bei Entschei-
dungen des Patienten und dem Arzt
geben sollen. Dazu miissen die Ge-
sundheitsdaten den Anbietern dieser
Dienste lesbar, ja sogar automatisch
verarbeitbar, zur Verfligung gestellt
werden.

Ergdnzt werden soll nach derzeitigem
Stand die Funktion, dass die Stammda-
ten einmal im Quartal automatisch on-
line auf Aktualisierung geprift werden,
sobald die Karte etwa beim Arzt benutzt
wird. Auf diese Weise kénnen nicht nur
die Versichertendaten aktualisiert werden,
sondern auch die Karte gesperrt (z.B. bei
Kartenverlust oder Nichtzahlung der Bei-
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trage) oder der Zuzahlungsstatus neu ge-
setzt werden. Die Krankenkassen freuen
sich auf diese Funktion, weil mit der der-
zeitigen Krankenversichertenkarte haufig
Betrug stattfinden soll. Allerdings ist die
Funktion nicht gesetzlich vorgesehen. Es
ist absehbar, dass die Arzte zu der Online-
Anbindung verpflichtet werden, die fur die-
se Funktion notwendig ist.

Mit Ausnahme der Stammdaten stehen all
diese Funktionen in der ersten Ausliefe-
rungsstufe der Karte, dem Basis-Rollout,
noch nicht zur Verfligung und werden erst
mit den Jahren eingefiihrt, beginnend ver-
mutlich mit der Stammdaten-Aktualisie-

Gesundheitskarussell
Foto: Arenamontanusi
www.flickr.com/photos/arenamontanus/354807033/sizes/o/
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rung, den Notfalldaten und dem Arztbrief.
In der inzwischen angelaufenen Ausliefe-
rung ist kein Online-Zugang vorgesehen;
einzig Kartenlesegerdte und die Karten
selbst sind verfligbar. Die Funktionalitat
der eGK geht damit zunéchst nicht tber
die der derzeitigen Krankenversicherten-
karte hinaus. Neu ist allenfalls das Bild auf
der Karte.

Es gibt erste Uberlegungen, mit der eGK
auch die Praxisgeblhr abzurechnen. Sons-
tige Bezahlfunktionen, etwa fur Rezeptge-
bihren und Kostenbeteiligungen, wurden
bislang noch nicht 6ffentlich angedacht.

Freiwilligkeit

Die Anwendungen der eGK teilen sich in
Pflichtanwendungen und freiwillige An-
wendungen. Freiwillig heiBt: Der Patient
muss der Nutzung der Anwendung expli-
zit zustimmen. Die grundsatzliche Zustim-
mung wird beim ersten Mal von einem
Arzt eingeholt und — sofern sie nicht ver-
weigert wird — auf der Karte mit Signatur
vermerkt. Sie ist jederzeit durch den Pa-
tienten widerrufbar, allerdings wiederum
nur beim Arzt. Zusétzlich zu dieser grund-

satzlichen Freischaltung stimmt der Patient
jeder einzelnen Datenspeicherung explizit
mit Eingabe seiner PIN zu.

Alle Anwendungen der eGK sind freiwillig
aufer den folgenden:

¢ Stammdaten und deren Online-Aktu-
alisierung bei Benutzung der Karte

e Elektronische Verordnungen (eRezept)

Einige Datenschiitzer — argumentieren,
dass die Gesundheitskarte formal-daten-
schutzrechtlich unbedenklich sei, schlief-
lich habe der Patient die Wabhl, die neuen
Funktionen zu nutzen oder nicht’. Es ist
in der Praxis zweifelhaft, ob Freiwillig-
keit tatsachlich gegeben sein wird. Unter
dem Entscheidungsdruck in der Arztpraxis
oder durch Unvorsichtigkeit wird die Zu-
stimmung vermutlich hdufig unbedacht
gewdhrt werden. Dass das eRezept von
dieser Freiwilligkeit ausgenommen wurde,
zerstort die datenschutzrechtliche Unbe-
denklichkeit endgiiltig.

Gesetzlich ist verboten, dass z. B. die Kran-

kenkasse sich die Zustimmung durch an-
sonsten hohere Beitrdge erkaufen kann.

Sebastian Jekutsch

Sebastian Jekutsch ist Mitglied des FIfF und
arbeitet als Softwaretester in Hamburg.
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Da der Patient eine Funktion nicht nur
vollstdndig ablehnen, sondern von Fall zu
Fall entscheiden kann, ob Daten auf die
eGK geschrieben werden sollen oder nicht,
kann keine Vollstdndigkeit der Daten ga-
rantiert werden. Die Patientenakten und
die Medikamentendokumentation kann
daher grundsétzlich nicht als vollstdndig
angenommen werden. In der Werbung
und den Argumentationen fur diese Diens-
te wird das in der Regel nicht erwéhnt.

Heilberufsausweis

Nicht nur der einzelne Patient hat eine
Karte, sondern auch jeder Arzt, Apotheker,
Therapeut etc., den sogenannten Heilbe-
rufsausweis (HBA). Dieser HBA wird nur
an registrierte Vertreter ausgegeben und
lasst sich ebenfalls zentral sperren. Das
Schreiben von Gesundheitsdaten ist nur
mit einem solchen HBA mdglich. Praktisch
werden in ein spezielles Lesegerdt sowohl
der HBA des Arztes als auch die eGK des
Patienten gesteckt. In der ersten Version
der eGK, dem Basis-Rollout, ist ein HBA
noch nicht nétig.

PIN

Die Eingabe einer 5- oder 6-stelligen PIN
ist sowohl fir die eGK des Patienten als
auch fiir den HBA des Arztes vorgesehen.
Sie kann beim ersten Mal frei gewdhlt
werden.

Der Patient muss die PIN fur seine eGK bei
jedem Lesen und Schreiben seiner Gesund-
heitsdaten eingeben, auBer zum Lesen der
Stammdaten und beim Erstellen und Einlo-
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sen eines Rezepts. Die PIN ist ein weiteres
identifizierendes Merkmal wie der Besitz
der Karte und die Ahnlichkeit mit dem Foto
auf der Karte. Sie wirkt wie eine explizite
Lese- und Schreibzustimmung gegeniber
dem Arzt, wie schon das Einstecken der
Karte in das Lesegerdt selbst.

Der Arzt muss die PIN fir seinen HBA
eintippen bei jedem Unterschreiben von
Gesundheitsdaten des Patienten wie etwa
Rezepte, Uberweisungen oder Arztbriefe.
Die PIN l6st somit die elektronische Si-
gnatur aus. Dem Arzt ist es deshalb nicht
erlaubt, seine PIN Dritten zu geben, bei-
spielsweise der Sprechstundenbhilfe.

Fur Patienten mit Problemen, sich die PIN
zu merken oder sie einzugeben, wurde
hingegen schon vorgeschlagen, dass sie
ihre PIN beim Arzt hinterlegen und von
ihm eingeben lassen kénnen. Die Entschei-
dung liegt nattrlich beim Patienten. Auch
Stellvertreterregelungen sind denkbar.

Speicherung

Als Speicherort fir Gesundheitsdaten bie-
tet sich sowohl ein Server als auch die Kar-
te selbst an. Auf der Karte ist — nach der-
zeitigem Stand der bezahlbaren Technik
— bei weitem nicht geniigend Platz fir alle
Daten. Eine mogliche Alternative mit her-
kdmmlichen USB-Sticks oder teuren Kar-
ten mit mehr Speicherplatz wird von der
gematik nicht wirklich ernst genommen.

Das Ausweichen auf einen externen Da-
tenspeicher ist unter diesen Bedingungen
also zwingend notwendig, was allerdings
umfangreiche Sicherheitsmechanismen er-
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fordert, damit die Daten nicht ausgespéht
werden koénnen. Im Wesentlichen beste-
hen diese Sicherheitsmechanismen aus
einer Verschliisselung der Daten sowohl
auf dem Server selbst als auch auf dem
Weg dorthin innerhalb der Telematikinfra-
struktur.

Wenn davon gesprochen wird, dass die Da-
ten auf einem zentralen Server gespeichert
werden, dann ist das fast korrekt: Bedeut-
sam ist eigentlich nur, dass der Zugriff auf
die Daten von aufen einheitlich ist, nicht ob
sie tatsdchlich physikalisch zentral gespei-
chert werden. Tatsachlich sollen die Daten
in der derzeitig geplanten Architektur phy-
sikalisch und logisch fir jede Anwendung
(Stammdaten, Verordnungen, Arztbrief,
Patientenakte und jeder Mehrwertdienst
fur sich) getrennt gespeichert werden.

Aus der Speicherung auferhalb der Karte
folgt, dass viele Anwendungen nicht off-
line nutzbar sein werden. Ohne Netzzu-
gang zugreifbar sind lediglich die Stamm-
daten, die Notfalldaten und das Protokoll
der Zugriffe. Diese sind direkt auf der
Karte gespeichert. Bei den Verordnungen,
etwa dem eRezept, ist es nicht endgultig
geklart. Technisch vorgesehen ist beides.

Ein weiterer Speicherort sind die einzel-
nen Praxen der Arzte eines Patienten. Die
Gesundheitsdaten werden zunachst in der
EDV des Arztes erfasst und von dort aus
mit Hilfe der Karte und des Konnektors
in der Telematikinfrastruktur gespeichert,
und zwar ohne dass die Daten beim Arzt
geldscht werden. Ein Vorteil dieser Varian-
te: Hat ein Patient seine Karte bei einem
Arztbesuch nicht dabei, die PIN vergessen
oder die Karte gar verloren, kann der Arzt

ihn dennoch auf Basis seiner lokal vorhan-
denen Daten behandeln.

Die gematik hat sich auf die Speicherung
in zentralen Datenbanken festgelegt.
Praktisch gar nicht diskutiert wurde z.B.
die Alternative der Punkt-zu-Punkt-Kom-
munikation. In diesem Fall wiirden die Da-
ten nirgends gespeichert, auer wie eben
erwihnt in den Primérsystemen der Arzte.
Auf der eGK stiinden nur Hinweise, dass
Daten bei bestimmten Arzten vorhanden
sind. Erst wenn auf diese zugegriffen wer-
den soll, wiirden sie vom Primarsystem der
friheren Arzte geholt.

Verschliisselung

Die Gesundheitsdaten eines Patienten lie-
gen auBerhalb der Arztpraxis nur individu-
ell verschlisselt vor, d.h. sie sind nicht les-
bar und flr jeden Patienten gibt es einen

door key — Foto: woodleywonderworks

http://www.flickr.com/photos/

wwworks/4612188594/sizes/l/
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eigenen Schliissel, um es wieder lesbar
zu machen. Nach derzeitigem Stand der
Technik kann man davon ausgehen, dass
die Verschlisselung nicht oder nur durch
immense Computerleistung tberwindbar
ist®. Das kann sich mit technischem Fort-
schritt der Computersysteme bzw. der
Wissenschaft aber dndern, weswegen aus
Sicherheitsgriinden vorgesehen ist, jahrlich
zu prifen, ob eine stdrkere Verschliisse-
lung notwendig geworden ist. Mindes-
tens alle sechs Jahre wird eine Aktualisie-
rung sogar erzwungen. Fir die alten noch
schwach verschlisselten Daten, die von
Dieben ausgespdht und kopiert wurden,
hilft das nattrlich nicht mehr.

Es wird eine asymmetrische Verschlisse-
lung® eingesetzt. Das bedeutet, dass es
zwei zusammengehdrige Schllsselteile
gibt: einen o6ffentlichen Schliissel, mit dem
man Daten so verschlisseln kann, dass
man sie nur noch mit dem zweiten priva-
ten und geheimen Schliissel entschliisseln
kann. Der offentliche Schlussel ist kein Ge-
heimnis und frei verfligbar. Die Sicherheit
steht und fallt damit, dass niemand anders
als der Patient Zugriff auf seinen privaten
Schlissel hat.

Bei der eGK ist dies so geldst, dass der
private Schllssel lediglich auf der Karte
des Patienten hinterlegt ist'®. Der private
Schltissel verldsst die Karte niemals, so
dass die Karte selbst die Entschliisselung
der Daten vornehmen muss. Die eGK ist
also ein kleiner Entschliisselungscomputer.

Da eine asymmetrische Verschlisselung
eine sehr rechenintensive Operation ist,
bedient man sich eines weiteren Kniffs:
Auf der Karte werden nicht die Gesund-
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heitsdaten selbst verschltsselt, sondern le-
diglich ein weiterer Schlussel, mit dem die
Gesundheitsdaten verschlisselt werden.
Diese Datenverschllsselung ist symme-
trisch™, d.h. es gibt hier nur einen Schliis-
sel mit dem ver- und entschlisselt wird.
Dieser weitere Schliissel wird allerdings
pro Vorgang neu generiert.

Die Verschliisselung eines Dokuments mit
Hilfe der eGK lduft wie folgt ab:

1. Die EDV beim Arzt (Computer und
Konnektor) erzeugt fur das Dokument
einen neuen symmetrischen Schliissel
A und verschllsselt das Dokument
damit.

2. Die EDV holt sich den 6ffentlichen
Schliissel B® des Patienten von dessen
eGK und verschlisselt damit den A-
Schlissel.

3. Der B-verschlisselte A-Schliissel und
das A-verschlisselte Dokument wer-
den mit Hilfe der Telematikinfrastruk-
tur auBBerhalb der Arztpraxis quasi-
zentral gespeichert.

Die Entschliisselung geht wie folgt von-
statten:

1. Die EDV des Arztes holt sich das ge-
wiinschte A-verschliisselte Dokument
samt B-verschliisseltem A-Schliissel
von der Telematikinfrastruktur.

2. Der B-verschlisselte A-Schliissel
wird zur eGK geschickt, welche ihn
mit dem dort gespeicherten privaten
Schltssel BP entschliisselt und zur EDV
zurlickschickt.
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3. Die EDV entschliisselt mit dem erhal-
tenen entschlisselten A-Schlissel das
Dokument.'?

Zwar werden auf diese Weise die Doku-
mente zentral in der Telematikinfrastruktur
gespeichert, allerdings liegt der notwen-
dige Br-Schlissel nur dezentral auf den
Karten der Kunden vor. Auf den Servern
steht also nichts Verwertbares, sondern
lediglich Verschlisseltes. Selbst wenn eine
Entschlisselung machbar wére, misste
dies pro Patient gemacht werden, da jeder
Patient seine eigene Verschlisselung hat.

Wie eingangs erwdhnt, soll mit Fortschritt
der Kryptografie und der Computerleis-
tung die Verschliisselungsstarke der eGK
regelmaRig aktualisiert werden, damit die
Sicherheit im Laufe der Jahre nicht sinkt.
Dies fuhrt zu einem Problem: Die noch
nach alter Methode verschliisselten Do-
kumente miussen alle entschlisselt, nach
der neuen Methode verschliisselt und
wieder gespeichert werden. An einer Stel-
le missen also samtliche Dokumente aller
Patienten und deren Schliissel verarbeitet
werden und insbesondere von den eGKs
entschlisselt werden. Dieser auBerge-
wohnliche Aufwand lieBe sich nur durch
einen zentralen Umschliisselungsservice
vereinfachen, wozu dann allerdings die
privaten Schlussel der Patienten dort be-
kannt sein mussen. Eine Schllsselkopie
ldge also doch vor. Es bleibt zu beobach-
ten, wie dieses schwer zu akzeptierende
Sicherheitsproblem gel6st wird.

Eine andere Schwachstelle ist der Ersteller
der Schllssel, der ebenfalls keine Kopie
halten darf. Das Gesetz regelt diesbeziig-
lich gar nichts. Nach derzeitigem Stand

wird diese Aufgabe vom Bundesamt fiir
Sicherheit in der Informationstechnologie
(BSI) an Privatfirmen (Trust Center) verge-
ben. Das BSI selbst gehort zum Geschéfts-
bereich'* des Bundesministeriums des In-
nern und ist diesem weisungsgebunden.
Wenn man das liest, zuckt man kurz ...

Datenwiederherstellung

Wenn der Patient seine Karte verliert oder
zerstort, hat er den privaten Schliissel und
damit die Méglichkeit zur Entschliisselung
seiner Daten verloren. Auf dem Server ver-
bleibt lediglich Datenmiill. Um die Daten
wiederzubekommen, gdbe es zwei Mog-
lichkeiten:

e Der Patient sammelt alle seine Daten
— inklusive noch nicht eingeldster Re-
zepte — bei den einzelnen Arzte wie-
der zusammen, da die Daten in deren
Priméarsystemen weiterhin unabhédngig
von der Karte vorhanden sind. Ob
dies von den Beteiligten akzeptiert
werden wrde, ist fraglich.

¢ Es gibt wie bei der oben erwdhnten
Umschliisselung doch noch eine Kopie
des privaten Schlussels. Mit diesem
kénnen die Daten entschlisselt und
mit einem neuen Schllsselpaar erneut
verschlisselt werden. Eine solche
Schlisselkopie ist ein schwerwie-
gendes Sicherheitsproblem.

Auch dieser Punkt ist noch nicht abschlie-
Rend geklart. Laut Gesetz muss eine Da-
tenwiederherstellung aber méglich sein.
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Signaturen

Arzte missen Uberweisungen, Rezepte,
Diagnosen, Arztbriefe 0.4. unterschreiben,
bevor sie mit Hilfe der eGK verschlisselt
und gespeichert werden, d.h. es muss si-
chergestellt sein, dass wirklich dieser Arzt
das Dokument erstellt hat und nicht etwa
eine nicht autorisierte Person. Der HBA
unterstlitzt das durch die elektronische
Signatur, die auch gesetzlich gefordert
wird.

Der technische Ablauf funktioniert genau
andersherum als oben anhand der asym-
metrischen Verschllsselung erldutert: Auch
der Arzt hat einen 6ffentlichen und einen
privaten Schlissel. Ein mit dem privaten
Schlissel verschlisseltes Dokument l&sst
sich (umgekehrt) nur mit dem 6ffentlichen
Schliussel wieder lesbar machen. Damit ist
ein mit dem o6ffentlichen Schlissel entzif-
ferbares Dokument offensichtlich mit dem
privaten, geheimen Schllissel des Arztes
verschlisselt worden, mithin also tatsach-
lich von diesem Arzt.

In der Realitdt wird dann nicht das gan-
ze Dokument verschlisselt, sondern nur
ein sogenannter Hash-Wert (eine Art zu-
sammenfassende Quersumme) des Doku-
ments, der zu diesem Dokument so passt,
dass eine unbemerkte Verdnderung des
Textes weitgehend ausgeschlossen ist.
Sie kennen das vielleicht von signierten E-
Mails.

Die Signatur l6st der Arzt mit seinem HBA
und seiner privaten PIN aus. Weil dies auf
Dauer recht umstiandlich wird, soll es zwei
Vereinfachungen geben: Die Stapelsigna-
tur unterschreibt gleichzeitig eine Reihe
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von Dokumenten durch einmalige PIN-
Eingabe, die Komfortsignatur kann nach
Eingabe der PIN eine begrenzte Anzahl
von nachfolgenden Dokumenten unter-
schreiben, wenn man bei jedem noch ein
weiteres auslosendes Merkmal prasentiert,
beispielsweise einen Fingerabdruck oder
einen RFID-Chip. Derzeit ist dies noch in
der Ideenfindung. Die Tests haben erge-
ben, dass die Signatur in allen Fallen um-
standlicher als das bisherige Verfahren
blieb.

Zugriffsrechte

Aus den Spezifikationen der gematik ist
nicht klar ersichtlich, ob alle HBA-Besitzer
sdmtliche Patientendaten lesen kénnen,
sobald der Patient seine Karte mit der PIN
freigeschaltet hat. Die Stamm- und Not-
falldaten sind grundsétzlich lesbar, die
ausgestellten und noch nicht eingeldsten
eRezepte werden laut Spezifikation eben-
falls von allen Arzten lesbar sein. Dies ist
schwer akzeptabel und widerspricht auch
der Absicht der gematik. Im urspriing-
lichen Fraunhofer-Konzept war vorgese-
hen, Zugriffsrechte im Detail erteilen oder
verweigern zu kdnnen.

Aktueller Stand ist, dass dieser Teil noch
nicht endgtiltig spezifiziert ist und dieser
wichtige Punkt offen bleibt. Es ist ohne
Zweifel kaum hinnehmbar, wenn alle HBA-
Besitzer alles lesen konnen, es werden
schlieBlich tiber eine viertel Million sein. Es
wire eine enorme Anderung gegeniiber
der derzeitigen Praxis: Patienten kdnnen
Arzten etwas verschweigen oder Rezepte
fur sich behalten. Eine Kldrung hier ist im
Patienteninteresse dringend nétig.
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Die Krankenkassen haben keinen Zugriff
auf die Gesundheitsdaten, allein schon
weil die Patienten diesen ja freischalten
miussten. Viele Daten erreichen allerdings

Ubersicht der Dienste und ihrer Merkmale

die Kassen mit den Diagnosen und The-
rapien im Rahmen der Abrechnungen der
Arzte — dies dndert sich mit der eGK nicht,
sondern ist bereits jetzt der Fall.

Dienst Schreiben Lesen Pflicht | Speicher |Verschliisselt| Online
Stammdaten |Krankenkasse| Patient, Arzt Ja eGK Nein Nein
Zugriffsprotokoll | (Karte intern) Patient Ja eGK Ja Nein
eArztbrief Arzt Arzt Nein | Server Ja Ja
Notfalldaten Arzt Patient, Arzt | Nein eGK Nein Nein
Medikamente Arzt Patient, Arzt | Nein | Server Ja Ja
eRezept u.a. Patient, Arzt, eGK oder Nein
Verordnungen Aret Apotheker a Server Ja oder Ja
ePatientenakte | Patient, Arzt | Patient, Arzt | Nein Server Ja Ja
Anmerkungen:
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Wie der Patient auBerhalb der Arztpraxis etwas lesen kann, ist unklar: Angedacht waren kaum zu
sichernde offentliche Terminals oder ein ebenfalls unsicherer Zugang von Zuhause tber das Internet
ohne Konnektor.

Kein einziger Schreibzugriff ist ohne die eGK und PIN des Patienten moglich.

Sobald ein Arzt auf die Daten eines Patienten zugreifen will, muss er seinen HBA gleichzeitig mit der
eGK des Patienten einsetzen. Sobald er schreiben will, muss er zudem eine PIN eintippen, um das
Geschriebene zu signieren.

Sobald der Patient zu etwas zustimmen muss, muss er seine PIN eingeben.

Elektronische Verordnungen kénnen sowohl tiber eGK (offline) als auch Server (online) gespeichert
werden. Es wird zudem die herkommliche Papiervariante (offline) moglich bleiben.

Die Notfalldaten und die Stammdaten stehen unverschlisselt auf der Karte. Beide sind offline nutzbar,
die Stammdaten-Aktualisierung funktioniert aber nattrlich nur online.

Die Rechte zum Léschen und Andern von Daten weichen von denen des Schreibens ab. Der Patient
kann Verordnungen zum Beispiel [6schen, dhnlich wie er Papierrezepte wegwerfen kann. Wie und wo
ist allerdings noch nicht geklart. Nicht I6schbar sind nur die Stammdaten.

FIfF e.V. — Die neue elektronische Gesundheitskarte




Probleme in der Umsetzung und den
Tests

Die Funktionalitit wird in Releases einge-
teilt, deren Aufteilung vermutlich wie folgt
sein wird:

e Release 0 ist lediglich ein Austausch
der Krankenversicherungskarte durch
eine neue chipbasierte Karte mit eini-
gen Stammdaten und Bild.

¢ Release 1 enthilt die Funktionen, die
Offline méglich sind, also alle Stamm-
daten und den Notfallausweis.

e Release 2 enthilt die erste Online-
Anwendung: Prifen der Gultigkeit der
Karte tber die Infrastruktur.

* Release 3 enthalten die vollen Stamm-
daten-Aktualisierung und den elektro-
nischen Arztbrief.

Nach Stand der Uberlegungen werden
zundchst weder die ePatientenakte noch
das eRezept umgesetzt, wenn tberhaupt
wiirden sie erst in spdteren Releases kom-
men. Das eRezept wurde aber fir erste
Tests schon in Release 1 (offline, d.h. Re-
zept auf der Karte) und Release 2 (online)
realisiert.

Die Releases werden natirlich getestet,
bevor sie eingesetzt werden. Oft wird in
der Kritik an der eGK vergessen, dass alles,
was wir bislang gesehen haben, nur Tests
waren, die bekanntlich dazu da sind, Feh-
ler und Méngel aufzudecken.

Jedes Release wird in drei Stufen getes-
tet', zunéchst im Labor durch die Tech-
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niker, dann erste Anwendertests weiter-
hin in einer Laborumgebung, schlieBlich
in einem Feldtest mit mindestens 10.000
realen Anwendern. Urspriinglich war noch
ein 100.000er Feldtest geplant, aber als
schlicht nicht nétig abgesagt. Die Feldtests
finden in inzwischen nur noch sechs von
urspriinglich acht Testregionen statt, von
Nord nach Sud: Flensburg, Wolfsburg,
Bochum/Essen, Lobau-Zittau, Trier und
Ingolstadt. Bremen und Heilbronn sind ab-
gesprungen.

Bei den Tests sind schon viele Probleme
aufgetaucht. Die prominentesten sind:

¢ Viele Patienten konnten sich ihre PIN
nicht merken.

¢ Die Eingabe der PIN ist nicht barriere-
frei.

e Die Geschwindigkeit bei allen Online-
Anwendungen war bislang zu gering,
die Wartezeit aufgrund der Verarbei-
tung zu lang.

e Der Ablauf und die Handhabung mit
HBA und PIN sind praxisfern.

e Das elektronische Rezept ist praktisch
unbrauchbar, weil es in der Anwen-
dung zu viel Zeit kostet, deswegen
wurde es auch erstmal auf Halde ge-
legt. Auf welche Eingebung man hier
wartet, ist allerdings unklar.

Es gab ohne Zweifel einige Fehler im Ge-
sundheitskartenprojekt, der groRte war
wohl, dass die Anwender, insbesondere
die Arzte, nicht ordentlich in den Entwick-
lungsprozess eingebunden wurden, we-
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der bei der Gesetzgebung noch bei deren
Umsetzung. Es ist interessant und zugleich
bedenklich zu sehen, dass die alte Forde-
rung der kritischen Informatik um mehr
Partizipation, die langst zum Software-
technischen Standard zu zéhlen ist, auch
in diesem offentlichem GroRprojekt nicht
von Anfang an umgesetzt wurde und
prompt als eine der Ursachen fir seine Kri-
se erkannt wurde.

Man hat aus diesen Fehlern inzwischen
gelernt und die Betroffenen eingebunden
zur Erstellung besserer Spezifikationen:
Die Krankenkassen kiimmern sich feder-
filhrend um die Stammdatendienste, die
Arzte um die Notfalldaten und die Kassen-
drzte um den Arztbrief.

Zeitplan und Rollout

Der Rollout, d.h. die Inbetriebnahme des
Systems inklusive Austeilung der Karten
und Installation der Lesegerdte und Kon-
nektoren, wird sich wohl grob (aber nicht
genau) an den oben genannten Release-
Stufen orientieren. Der Test von Release
3 hat noch nicht einmal begonnen, wah-
rend Release O schon in Betrieb genom-
men wird. Aussagen zum Zeitplan der
Einfuhrung der Gesundheitskarte und dem
Aufbau der Telematikinfrastruktur halten
selten langer als drei Monate und sind der-
zeit ungewisser denn je. Termine kénnen
daher nicht genannt werden.

Das Gesetz gilt nur fur gesetzlich Versicher-
te, enthdlt aber explizit eine Regelung, die
eine Beteiligung privater Krankenkassen
ermdglicht. Diese haben aber abgelehnt.

Zur Drucklegung dieser Broschire wurden
in der Region Nordrhein (sidwestliches
Nordrhein-Westfalen) im Rahmen des Ba-
sis-Rollouts (Release 0) die ersten Karten-
lesegerate in den Arztpraxen angeschafft
und die ersten eGKs den Patienten von
den Krankenkassen zugeschickt. Es sollen
dann jeweils mit ein paar Monaten Ab-
stand folgen (grob von West nach Ost):

e in der 2. Staffel Bremen, Niedersach-
sen, Rheinland-Pfalz und der Rest von
Nordrhein-Westfalen,

e in der 3. Staffel Baden-Wrttemberg,
Hamburg, Hessen, Mecklenburg-Vor-
pommern, Saarland, Sachsen-Anhalt,
Schleswig-Holstein und Thiringen,

e in der 4. Staffel Bayern, Berlin, Bran-
denburg und Sachsen,

und zwar einzeln fur jedes Release 0 bis 3.
Diese langsame Einfihrung der Gesund-
heitskarte hat zwei Griinde: Man ist vor-
sichtig, sowohl was die Technik der Karte,
der Infrastruktur und der Arztpraxen als
auch die Akzeptanz in der Arzteschaft und
der Bevolkerung betrifft.

Mit dieser Langsamkeit entsteht allerdings
ein erhebliches anderes Problem. Derweil
entstehen namlich schon Ersatzsysteme
der einzelnen Krankenkassen, die nicht
so lange auf die Patientenakte warten
wollen. Sie binden Patienten und Arzte
in zweifelhafte Versorgungsvertrage ein.
Keine Frage, dass diese Systeme technisch
und gesetzlich deutlich unsicherer sind als
die Gesundheitskarteninfrastruktur. Noch
schlimmer sind da nur noch die reinen
Patientensysteme, die von Google oder
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Microsoft angeboten werden, deren Da-
tenschutzniveau haarstraubend ist.

Forderungen

Gesundheitsminister Résler hat entschie-
den, die Entwicklung des eRezepts (zu
umstdndliche Handhabung) und der ePa-
tientenakte (technische Probleme und
Nicht-Akzeptanz wegen Datenschutz-
problematik) ruhen zu lassen. Die beste-
henden gesetzlichen Regelungen in §291a
SGB-V sind daher veraltet. Dort stehen
noch der Einfiihrungstermin 2006 und die
Pflicht auch eRezept und ePatientenakte
einzuflihren. Inzwischen hat sich die Rol-
le der gematik (§291b) hin zu einem eher
technischen Dienstleister gedndert, kurz:

’

’

_
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Ich bin mit der

GESAMISITUATION

unzufrieden

Es muss eine Gesetzesnovelle her und dar-
aufhin vermutlich die Spezifikationen an-
gepasst werden.

Schon aus Software- und Sicherheits-
technischer Sicht sind mindestens die fol-
genden Forderungen zu stellen:

e Es darf keine Kopie des privaten
Schlissels geben. Sich daraus erge-
bene Komplikationen bei Kartenver-
lust und der Verschlusselungsverstar-
kung sind in Kauf zu nehmen.

e Eine alternative dezentrale Daten-
speicherung ist ernsthaft zu priifen
und ohne Nachteile anzubieten. Auch
wenn das vorliegende Konzept als
technisch sichere Losung erscheint:

-~

Gesamtsituation unzufrieden — Foto: jpbader
http://www.flickr.com/photos/jpbader/1424655639/sizes/o/
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Wenn dies Patienten und Arzten nicht
vermittelbar ist, dann miissen Konse-
quenzen gezogen werden.

Dass es ausfuhrliche Tests gibt, ist zu
begriiBen. Dass sie Probleme aufde-
cken, beweist ihren Wert. Die Tests
mussen aber mehr an den Praxisab-
ldufen orientiert werden. Ein ernst-
hafter Sicherheitstest muss erganzt
werden.

Es ist sicherzustellen, dass der kon-
ventionelle, nicht-elektronische,
insbesondere nicht telematische Be-
handlungsweg weiterhin funktioniert,
damit wir nicht abhéngig werden von
der Technik, die bei Weitem nicht so
ausfallsicher ist, wie es fur die Ge-
sundheitsversorgung notwendig ist.

Das eRezept muss wie die anderen
Anwendungen freiwillig sein.

Die standardméBige Freischaltung von
Rezepten und Patientenakte fur alle
Arzte muss geindert werden in ein
Opt-in-Verfahren: Der Patient gibt
nach Anforderung seine Zustimmung
oder nicht. Dies in der Praxis so zu ge-
stalten, dass es einfach und verstind-
lich ist und die Praxisabldufe nicht
behindert, ist software-technisch eine
groBe Herausforderung. Sie kdnnte
das Projekt scheitern lassen.

Anmerkungen

1
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Unter http://www.gematik.de findet man
links in der Navigation Unterpunkte zu den
Releases, die man weiter verfolgen kann bis

10

11

12

13

man auf eine Seite mit den relevanten Do-
kumenten der Fachanwendungen kommt.
Grundlage dieses Textes ist das Release 2.2.3.
Zu den Releases sieche am Ende des Textes.

Sie war, ist jetzt aber nicht mehr online ver-
fugbar.

Pressemitteilung der gematik vom 20.4.2010:
~gematik-Gesellschafterversammlung trifft
entscheidende Festlegungen zur Zukunft des
eGK-Projektes"

In diesem Beitrag dient das Maskulinum der
einfacheren Lesbarkeit, weibliche wie mdnn-
liche Personen sind gleichermalBen gemeint.
Der Arzt steht fur alle hier angesprochenen
Heilberufe, zu denen auch Zahnarzte, Apothe-
ker, Therapeuten und Pfleger gehoren.

Siehe etwa die Seiten des Bundesgesundheits-
ministeriums: http://www.bmg.bund.de/DE/
Gesundheit/Gesundheitskarte-Focuspage/ge-
sundheitskarte__node.html

Sogenannte §291a-Dienste, gemal dem fur

die eGK maBgeblichen Paragrafen des Sozial-
gesetzbuchs, Flnftes Buch, SGB-V, zu finden
z.B. unter http://bundesrecht.juris.de/sgb_5/
BJNR024820988.html.

Das Kapitel tiber Datenschutz in dieser Bro-
schiire geht auf diese Argumentation detail-
liert ein.

Wer weil} allerdings schon, was das Militar
schon fuir Computer besitzt, von denen wir
noch gar nichts ahnen?

http://de.wikipedia.org/wiki/Asymmet-
risches_Kryptosystem

Siehe dazu aber die weitere Diskussion in
diesem und dem Datenschutzkapitel der Bro-
schre.

http://de.wikipedia.org/wiki/Symmetrisches_
Kryptosystem

Eine schone Bebilderung dieser Vorgange
findet man unter http://www.gematik.de/up-
load/gematik_whitepaper_sicherheit_3571.
pdf

Website des BSI https://www.bsi.bund.
de/cIn_165/DE/DasBSI/Aufgaben/aufga-
ben_node.html

http://www.telematik-modellregionen.de/
content/index_ger.html
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Wolfgang Linder

Die elektronische Gesundheitskarte -
Erfolg oder Niederlage fiir den Datenschutz?

Der neue § 291a SGB V, die rechtliche
Grundlage fir die elektronische Gesund-
heitskarte (eGK), trat zum 01.01.2004 in
Kraft. Die Datenschutzbeauftragten des
Bundes und der Lander hatten sich zuvor
Uber einen langeren Zeitraum kritisch mit
den Vorldufern der eGK auseinanderge-
setzt. Dies trug dazu bei, dass es ihnen
gelang, den Inhalt des § 291a malgeb-
lich zu beeinflussen. Es wurde ein nahezu
kompletter Katalog von Patientenrechten,
insbesondere bei den freiwilligen Anwen-
dungen, eingefligt:

1. Die Krankenkassen mussen die Ver-
sicherten spatestens bei Versendung
der Karte umfassend Giber deren Funk-
tionen informieren (Absatz 3 Satz 2).

2. Vor der Verarbeitung ihrer Daten flir
eine der freiwilligen Anwendungen
muss die Einwilligung der Versicherten
eingeholt werden, diese ist auf der
Karte zu dokumentieren, die Einwilli-
gung kann jederzeit widerrufen wer-
den (Absatz 3 Satze 3, 4).

3. Jeder einzelne Verarbeitungsvorgang
im Rahmen einer der freiwilligen An-
wendungen bedarf des Einverstdndnis-
ses der Versicherten (Absatz 5 Satz 1).

Erfolg oder Niederlage fiir den Datenschutz?

4. Die Versicherten haben das Recht, auf
die zum Zwecke des elektronischen
Rezepts (eRezept) und der freiwilligen
Anwendungen gespeicherten Daten
zuzugreifen (Absatz 4 Satz 2). Die
hierfur erforderlichen Geréate sind ih-
nen in angemessenem Umfang zum
unentgeltlichen Gebrauch zur Verfu-
gung zu stellen (Absatz 2 Satz 5, § 6c
Abs. 2 BDSG).

5. Die fur die eRezepte oder freiwillige
Anwendungen gespeicherten Daten
mussen auf Verlangen der Versicher-
ten geldscht werden. Ausnahme:
Daten der eRezepte zum Zwecke der
Abrechnung (Absatz 6 Satz 1).

6. Mindestens die jeweils letzten 50
Zugriffe mUssen protokolliert werden
(Absatz 6 Satze 2-4).

7. Zugriffe auf die fur eRezepte und
fur die freiwilligen Anwendungen
gespeicherten Daten durfen nur, und
zwar nur, soweit fr die Versorgung
des Versicherten erforderlich, Ange-
horigen von Heilberufen mithilfe des
Heilberufsausweises moglich sein,
auf das eRezept auch mithilfe eines
Berufsausweises (Absatz 4 Satz 1 und
Absatz 5 Satze 2-5). Daruiber hinaus-
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gehende Zugriffe sind nach MafRgabe
des § 307a SGB V strafbar.

8. Durch technische Vorkehrungen ist
sicherzustellen, dass Zugriffe auf fur
die eRezepte und die freiwilligen
Anwendungen abgesehen vom Not-
falldatensatz gespeicherten Daten nur
mit Autorisierung der Versicherten
moglich sind (Absatz 5 Satz 2).

9. Von den Versicherten darf nicht ver-
langt werden, den Zugriff auf Daten
fur das eRezept und die freiwilligen
Anwendungen anderen als den durch
Heilberufsausweis bzw. Berufsausweis
nach Absatz 4 Satz 2 autorisierten
Personen oder zu anderen Zwecken
als denen der Versorgung einschlieR-
lich der Abrechnung der erbrachten
Leistungen zu gestatten. Dem wi-
dersprechende Vereinbarungen sind
unzuldssig. Versicherte diirfen nicht
bevorzugt oder benachteiligt werden,
weil sie einen Zugriff bewirkt oder
verweigert haben (Absatz 7).

Dies ist ein eindrucksvoller Katalog von
Rechten der Versicherten und Einschréan-
kungen der Herausgeber und Nutzer der
eGK. Und vor allem: Soweit Gberhaupt
moglich, sind sie technisch zu implemen-
tieren. Und dies wurde vor Entwicklung
der eGK bestimmt mit der Wirkung, dass
es nicht galt, erst im Nachhinein mih-
sam und mit ltickenhaftem Erfolg die ge-
nannten Rechte und Einschrankungen in
ein bereits fertiges Produkt einzubauen.
Welch ein Unterschied zu Vorgangerpro-
jekten wie etwa der Lkw-Maut oder dem
digitalen Personalausweis, schloss daraus
Thilo Weichert, schleswig-holsteinischer

Datenschutzbeauftragter und engagierter
Wahrer von Burgerrechten. Und sprach
die Hoffnung aus, die eGK konne ein Pilot-
projekt daftir werden, wie Technik, Politik
und Burger im Interesse des Gemeinwohls
einen gemeinsamen Weg in die Informati-
onsgesellschaft suchen.

Tragt diese Einschiatzung? Warum enga-
gieren sich neben Arzten, denen man - ob
zu recht oder zu unrecht — eigene mate-
rielle Interessen unterstellen kénnte, auch
Datenschitzer, Informatiker, Verbraucher-
schiitzer, Patientenberater, Birgerrechtler
und Angehorige von Patientenselbsthilfe-
gruppen so vehement gegen die eGK? Al-
les nur blindes Misstrauen gegen Technik,
blankes Unwissen und engstirnige Ideolo-
gie?

Wohl nicht. Selbst wenn die gesetzlichen
Anforderungen technisch umgesetzt wer-
den, ist die eGK aus der Sicht des Daten-
schutzes nicht unbedenklich:

1. Die Krankenkassen wollen mithilfe
der Eingabe der eGK beim Arzt den
sog. Stammdatenabgleich durchfiih-
ren. Bei jedem Arztbesuch soll der
Arzt erfragen, ob etwa Name und
Anschrift noch zutreffen, Anderungen
auf der eGK eintragen und online der
Krankenkasse melden bzw. bei dieser
abfragen, ob der Patient leistungsbe-
rechtigt ist. Auf diese Weise wiirde je-
der Arztbesuch eine Datenspur bei der
Krankenkasse erzeugen. Diese wiiss-
ten noch mehr als ohnehin tber ihre
Versicherten. Viele Arzte wehren sich
gegen diese neue ihrem Heilauftrag
fremde Arbeitsbelastung. In § 291a
SGB V ist dieser Abgleich tiberhaupt
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nicht vorgesehen. Die Krankenkassen
versuchen, ihn Uber Vertrage mit den
Arzteverbinden durchzusetzen: ein
rechtlich fragwirdiges Geschaft zu-
lasten Dritter, d.h. der Versicherten,
deren Daten verarbeitet wiirden.

Fiir diesen Abgleich sollen die Arzte
anhand des auf die eGK aufge-
brachten Lichtbilds die Identitat des
Patienten Uberprifen. Dies wirft ver-
schieden Rechtsfragen auf:

e |st das Lichtbild Giberhaupt dafur
geeignet? Die Versicherten sollen
es ihrer Krankenkasse einschicken.
Ob es fur den Zweck der Identi-
tatsfeststellung geeignet ist oder
ob es Uberhaupt den Versicherten
abbildet, wird anders als etwa beim
Personalausweis vor der Anbrin-
gung auf der Karte tiberhaupt nicht
Uberpruft.

¢ Sind die Versicherten tUberhaupt
verpflichtet, ihr Lichtbild einzu-
senden? Auch hierzu schweigt das
Gesetz. Die Versicherten kénnten
auf das Verlangen, ihr Lichtbild

3.

einzuschicken, einfach nicht re-
agieren. Die Kasse wiirde aber

— vielleicht auch unter Androhung
kunftiger Leistungsverweigerung
—ihr Verlangen unterstreichen. Die
Versicherten wiederum kénnen sich
dagegen per Widerspruch bei ihrer
Krankenkasse und — falls erforder-
lich — auch mit einer Klage vor dem
Sozialgericht zur Wehr setzen. Die
Krankenkassen scheinen angesichts
dieser wohlbegriindeten Zweifel
zunehmend dazu Uberzugehen, bei
Nichteinsendung einfach auf den
Aufdruck eines Fotos zu verzichten.

Immer wieder ist die Rede von

. Mehrwertdiensten", durch die das
Projekt eGK erst den rechten Nutzen
tragen solle. Sofern damit gesetzlich
vorgesehene Anwendungen wie der
elektronische Arztbrief gemeint sind,
ist dies ein missverstandlicher und
unnotiger Begriff. Dahinter verbirgt
sich allerdings die Strategie, die eGK
mit vergleichsweise harmlos anmu-
tenden Anwendungen einzufiihren,
anschlieBend aber unter Hinweis auf
die bereits getatigten Investitionen

Wolfgang Linder

Wolfgang Linder, Jurist, bis 2004 stellvertretender Bre-

mischer Datenschutzbeauftragter, zustdndig insbesonde-

re fur den Schutz von Gesundheits- und Sozialdaten. Im

Ruhestand aktiv fir das Komitee fiir Grundrechte und
Demokratie und fur die Aktion Stoppt die E-Card. Geg-
ner der Ubernahme immer neuer Lebensbereiche durch

das Kapital.
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darauf zu dringen, dass weiterge-
hende bislang den Versicherten weit-
gehend unbekannte, aber durchaus zu
hinterfragende Anwendungen wie die
elektronische Patientenakte umgesetzt
werden. Wairen unter , Mehrwert-
diensten” aber Uiber den Katalog des
§ 291a SGB V hinausgehende Anwen-
dungen - etwa kommerzieller Art — zu
verstehen, so wére die Nutzung der
eGK insoweit eindeutig rechtswidrig

— jedenfalls nach geltendem Recht.
Uber die Gefahr einer Gesetzesanpas-
sung an finanzielle Erfordernisse und
wirtschaftliche Interessen siehe S. 44
und auch den Beitrag von Kuhlmann.

4. Das Bundesministerium fiir Gesund-
heit hat durch administrativen Zwang
dem Projekt eGK eine zentralistische
Telematikinfrastruktur verordnet. Nur
die Stammdaten der Versicherten und
der Notfalldatensatz sollen auf der
eGK selbst gespeichert werden. Fir
die Gbrigen Anwendungen soll die
eGK lediglich das Vehikel sein, mithilfe
dessen ihr jeweiliger Inhaber die Ver-
arbeitung seiner Daten autorisieren
kann. So weit so gut. Aber: die Daten
der eRezepte, der elektronischen
Arztbriefe und der elektronischen Pa-
tientenakte sollen nicht wie bisher nur
in den Dateien der Arzte und Kliniken,
also nicht dezentral im durch die
arztliche Schweigepflicht geschiitzten
Bereich, sondern zentral auf durch
gewerbliche Unternehmen oder die
Krankenkassen betriebenen GroRrech-
nern gespeichert werden. D.h.: Alle
Ubermittlungen und Abrufe gehen
Uber zentrale Server. Die Alternative
eines Systems der Punkt-zu-Punkt-

Kommunikation z.B. von Arzt zu Arzt
wird nicht ernsthaft in Erwdgung
gezogen, geschweige denn entwickelt
und getestet.

Das Projekt eGK in seiner derzeitigen Aus-
gestaltung wirft weitere Fragen auf:

1. Wird die IT-Industrie das ungeheuer
komplexe technische Instrumenta-
rium fiir die Realisierung der diffe-
renzierten Rechte der Versicherten
bereitstellen kénnen und wenn ja, zu
welchem Preis und in welchem Zeit-
raum? Kénnen die Versicherten ihre
Rechte konkret gegeniiber den Arzten
wahrnehmen?

Legt man die Ergebnisse der bisherigen
Tests, etwa in Flensburg, Heilbronn oder
Nordrhein, zugrunde, dirfte ein derart dif-
ferenziertes System von Patientenrechten
wie das oben unter 2. bis 8. fur die frei-
willigen Anwendungen vorgesehene, nur
schwer zu realisieren sein. Dort ist man be-
reits an wesentlich einfacheren Funktionen
gescheitert. Die eGK konnte erfolgreich
nur mit den Funktionen der bisherigen
Krankenversichertenkarte (KVK) einge-
setzt werden. Bereits die Nutzungen fir
das eRezept und als Speichermedium fiir
den Notfalldatensatz scheiterten.

Man stelle sich vor:

e eine Uberflillte Hausarztpraxis, ein
fiebernder Patient, gestresste Arzt-
helferinnen, ein durch die Auseinan-
dersetzung mit den gesundheitlichen
Problemen seiner Patienten mehr als
ausgelasteter Arzt,
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¢ eine Krankenhausaufnahme, ein Pati-
ent in Lebensgefahr, Eile ist geboten,

Welcher Patient, welcher Arzt wird Zeit
daflr haben und die gebotene Aufmerk-
samkeit aufbringen kdénnen und wollen,
die gesetzlich versprochene Patientenau-
tonomie umzusetzen? Entweder werden
die vom Gesetz vorausgesetzten Entschei-
dungen Uberhaupt nicht oder im Sinne des
medizinischen Personals getroffen werden
— so oder so. Die tatsdchliche Situation, in
der die Patienten Entscheidungen tber die
Freischaltung eines Nutzungszwecks flr
die eGK oder die Speicherung und Uber-
mittlung ihrer Gesundheitsdaten treffen
sollen, wird vollig auBer Acht gelassen.

2. Ist das Verfahren in Arztpraxen und
Krankenhdusern praktikabel? Wird
es funktionieren (PINs)? Nimmt es zu
viel Zeit in Anspruch?

Die Tests haben gezeigt, dass das Ver-
fahren auch praktisch nicht funktioniert.
Bemerkenswert viele Patienten und sogar
Arzte hatten ihre PIN vergessen, das Au-

2
@ 0]6) eGK Patientenkiosk NCR,
) Foto: Detlef Borchers
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torisieren der Arzte und Patienten durch
das Einlesen ihrer Karten nimmt zu viel
Zeit in Anspruch. Gleiches gilt fur die Ein-
gabe der Notfalldaten und der Daten fiir
das eRezept sowie fiir das Auslesen der
letztgenannten Daten in den Apotheken.
Dabei sind bislang nur die relativ einfachen
Anwendungen, ndmlich die der bisherigen
KVK, die fiir den Notfalldatensatz und die
fur das e-Rezept, getestet worden. Der
durch den Arzt zu begleitende Prozess der
Entscheidung des Patienten tiber die Einga-
be oder Ubermittlung seiner Daten mittels
der eGK durfte das knappe Zeitbudget in
der drztlichen Praxis vollends tiberfordern.

Die Nutzung der eGK fur elektronische
Arztbriefe und Patientenakten mit den
hierflr erforderlichen Vernetzungen, ge-
schweige denn die zentrale Speicherung
auf GrofRrechnern sind denn auch noch
gar nicht erprobt worden. Gleiches gilt fiir
die Nutzung der eGK in Kliniken. Hier wer-
den sich doch noch ganz andere, womog-
lich noch schwierigere Probleme ergeben.
Dennoch: Es ist bislang nicht bekannt ge-
worden, dass die eGK dort getestet wor-
den widre, erst recht nicht, mit welchen
Ergebnissen. Die Lesegerdte wurden bis-
lang nur — und dies etwa in der Pilotregion
Nordrhein mit fur die Betreiber enttdu-
schenden Erfolg — den niedergelassenen
Arzten angeboten.

3. Wenn die gesetzlichen Vorgaben
nicht umsetzbar sind, wird man a)
die eGK bzw. einzelne Anwendungen
aufgeben oder wird man b) die Rech-
te der Patienten beschneiden?

Die Alternative a) scheint schon deshalb
unrealistisch, weil — wie die Kosten-Nut-
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zen-Analyse des durch die gematik be-
auftragten Beratungsunternehmens Booz-
Hamilton ergeben hat — die gegeniiber
den offiziellen Aussagen deutlich héheren
tatsachlich zu erwartenden Kosten des
Projekts sich erst nach Installierung der In-
frastruktur fur die Vernetzung und deren
moglichst umfassende Nutzung vor allem
fur die elektronische Patientenakte bzw.
fur andere noch nicht spezifizierte , Mehr-
wertdienste” sich amortisieren werden.

Das Projekt eGK mit seinen verschiedenen
Funktionen soll Schritt fiir Schritt umge-
setzt werden. Die ersten Schritte bereits
verursachen aber so hohe Kosten, dass
der Fortgang mit den versprochenen fi-
nanziellen Nutzeffekten als zwingende
Notwendigkeit erscheinen wird. Die IT-In-
dustrie wird fir den Fall des Abbruchs vor
Realisierung aller méglichen Nutzungen
den Wegfall von Arbeitsplatzen und von
Exportchancen an die Wand malen. Alle
Beteiligten missen um ihr politisches oder
berufliches Prestige fuirchten. Deshalb
wird die Alternative b) die wesentlich rea-
listischere sein. Geht es dabei doch , nur"
um die Rechte der Betroffenen, denen an-
geblich alles zugutekommen soll, die aber
an der Entwicklung des Projekts gar nicht
beteiligt sind.

Ohnehin wurden in den vergangenen
zwanzig Jahren durch immer neue Ge-
setze die Moglichkeiten fur die eine immer
umfassendere Speicherung und Auswer-
tung von Gesundheitsdaten gesetzlich
Krankenversicherter geschaffen. Warum
sollte man zur Rettung des Projekts eGK
davor zuriickschrecken, die obligatorische
elektronische Patientenakte einzufiihren,
wenn man sich von ihr doch so eminenten

Nutzen, d.h. vor allem Spareffekte, ver-
spricht? Die klientelorientierte Ausgaben-
und SteuerkUlrzungspolitik der schwarzgel-
ben Koalition mit den daraus folgenden
defizitbedingten Sparzwangen durfte fur
diesen Weg wichtige Weichen stellen.

Thilo Weichert (s.0.) hat fir ein komplexes
elektronisches Projekt wie die eGK einen
~modularen” und transparenten Entwick-
lungsprozess empfohlen. Zunachst sollten
die Basisfunktionen der KVK und des eRe-
zepts getestet, stabil praktiziert und eva-
luiert werden, bevor anspruchsvollere An-
wendungen angegangen wiirden. Trans-
parenz soll der Offentlichkeit erlauben,
jedes Bauteil des Projekts zu hinterfragen
und ggf. — so ist das wohl zu verstehen —
auch einzelne Anwendungen aufzugeben
bzw. die Telematikinfrastruktur zu dndern.
Dies hat sehr wohl etwas mit Datenschutz
zu tun, ist dieser doch nicht — nur - als die
Erfillung bestimmter gesetzlich festge-
legter Formalitdten zu verstehen, sondern
als Grundrechtsschutz. Deshalb bedarf es
offentlicher Auseinandersetzung. Diese
wiederum setzt voraus, dass die Betreiber
des Projekts und ihre 6ffentlichen Auftrag-
geber mit offenen Karten spielen. Dies je-
doch ist nicht der Fall.

Im Gegenteil: Man beschwoért immer wie-
der Sachzwénge, die die Fortsetzung des
eingeschlagenen Weges erfordern, und
verschweigt geflissentlich die Gesamtdi-
mension des Projekts. Man beruft sich z. B.
auf die der IT-Industrie bereits entstande-
nen Kosten — sogar von Regressanspri-
chen ist bereits die Rede. Auch wird — und
dem hat sich sogar der Bundesdaten-
schutzbeauftragte angeschlossen — sug-
geriert, als gehe es nur um eine sichere
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Nachfolge der KVK samt Lichtbild zwecks
Verhinderung der Nutzung der KVK durch
nicht Leistungsberechtigte. Vor allem wird
verschwiegen:

4. Die zentrale Speicherung von Ge-
sundheits- bzw. Behandlungsdaten

Arzte und Therapeuten missen in ihren
Praxen oder in Krankenhdusern die Be-
handlung ihrer Patienten dokumentieren
- heute Uberwiegend per EDV. Es lieRe
sich sehr wohl vorstellen, dass dies so
bleibt. Die Daten wirden im durch die be-
rufliche Schweigepflicht geschitzten Be-
reich verbleiben. Die eGK ihrerseits konnte

dazu beitragen, dass die Daten unter den
Arzten, Therapeuten und Kliniken zu Be-
handlungszwecken ausgetauscht werden.
Die Patienten kdnnten sie hierzu per eGK

Erfolg oder Niederlage fiir den Datenschutz?

autorisieren. Der elektronische Arztbrief
wdre damit wie gesetzlich vorgesehen
realisiert — eine sicher sinnvolle Funktion
der eGK. Geht man einen Schritt weiter,
konnte die Initiative hierftr nicht zwingend
von dem Arzt/Therapeuten ausgehen, der
seine Behandlung dokumentiert hat, son-
dern auch von dem Arzt/Therapeuten, der
die Dokumentation fiir seine Mit- oder
Nachbehandlung bendtigt, wiederum, so-
fern der Patient ihn hierzu autorisiert hat.
Dies wire eine dezentrale Telematikinfra-
struktur, die sehr wohl Grundlage einer
elektronischen Patientenakte sein konnte,
sicher ein ebenso anspruchsvolles Unter-
fangen wie der Aufbau der derzeit voran-
getriebenen zentralen Struktur. Aber: Man
konnte ausgehen von bereits bestehenden
— interessanterweise in den Vorschriften
der 8§ 140a-d SGB V zur integrierten Ver-

Foto: Freie Arzteschaft e.V.
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sorgung vorgesehenen — regionalen bzw.
fachbezogenen Vernetzungen und dies
System kontinuierlich ausbauen, soweit
es fachlich sinnvoll, technisch machbar,
finanziell darstellbar und von den Beteilig-
ten einschlieBlich der Patienten gewollt ist.
Dies wére ein modularer und transparenter
Aufbau von Vernetzung.

Aber nein: Das Bundesministerium fir Ge-
sundheit hat von vornherein die zentrale
Variante dekretiert. Anderes wird nicht in
Erwdgung gezogen. Es ist zu beflirchten,
dass auch nur getestet werden wird, ob
das funktioniert, worauf man sich einseitig
festgelegt hat, aber keine Alternativen.

Uberhaupt stellt man sich ungern der De-
batte, ob die Patienten ein Interesse daran
haben kénnen und damit einverstanden
sein konnen, dass ihre Gesundheitsdaten
nicht mehr bei den Arzten/Therapeuten

ihres Vertrauens, sondern auf zentralen
Servern gespeichert werden. Es ist eine
merkwdrdige Debatte:

1. Von Betreiberseite aus einschlieBlich
der Krankenkassen wird das Pro-
blem maoglichst nicht angesprochen.
Erst recht werden die Versicherten
nicht dartiber informiert. Dazu aber
sind die Krankenkassen nach § 291a
Abs. 2 Satz 2 SGB V verpflichtet. In
Nordrhein lduft die Erstausgabe der
Karten an die Versicherten. Zwar ist
man noch weit davon entfernt, die
Online-Anbindung zu den zentralen
Servern zu schalten, um die eGK fiir
elektronische Arztbriefe oder fur die
elektronische Gesundheitsakte zu
nutzen. Alle Experten aber sind sich
doch darin einig, dass erst dadurch die
aufwendige Einfuhrung der eGK Sinn
macht und sie daher der erste Schritt

Demo , Freiheit statt Angst” (2008, Berlin) — Foto: AK Vorrat
http://wiki.vorratsdatenspeicherung.de/Aktuelle_Fotos
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ist, die die anderen per Sachzwang
nach sich ziehen soll.

Im Gegenteil: Man wirbt damit, dass
die eGK sicherer sei als die alte KVK,
dass sie durch das Lichtbild Missbréau-
che ausschlieBe. Erwdhnt man die
elektronische Patientenakte, dann mit
dem Versprechen, dass die Versicher-
ten mit ihrer Hilfe ihre Gesundheits-
daten selbst verwalten kénnten. Ver-
schwiegen wird gern, welch gewaltige
zentralistische Telematikinfrastruktur
man daftr aufbauen will.

. Stellt man sich gezwungenermaRBen
der Debatte, behauptet man, die
Daten sollten ja gar nicht zentral,
sondern auf mehreren verteilten
Servern gespeichert werden. Dem ist
entgegen zu halten, dass diese Server
miteinander vernetzt werden sollen.
Damit aber wichst die Gefahr, dass
nach Depseudonymsierung die ge-
samten Gesundheitsdaten einzelner
Patienten ausgewertet werden, sei es
von Befugten oder von Unbefugten.

. Zudem wird damit argumentiert, bei
einer Vernetzung der Beteiligten sei
es gleichgiltig, ob die Behandlungs-
daten dezentral bei den Behandelnden
gespeichert blieben oder von dort
auf die zentralen Server Ubermittelt
wirden. Entscheidend fiir den Schutz
der Daten sei die Netzarchitektur. Es
macht aber doch einen Unterschied,
ob alle einen Patienten betreffenden
Daten an einer Stelle oder verteilt
auf viele Stellen gespeichert sind. Es
kommt hinzu, dass die Vernetzung
der Behandelnden untereinander bei

Erfolg oder Niederlage fiir den Datenschutz?

einer dezentralen Infrastruktur Schritt
fur Schritt ausgehend von regionalen
Versorgungsnetzen, soweit fir die Ko-
operation sinnvoll und von der Tech-
nik her funktional, aufgebaut werden
kann. Nutzen, Kosten und Risiken
konnten bei jedem Schritt neu gegen-
einander abgewogen werden, ggf.
konnte dies auch zum Verzicht auf die
eine oder andere Funktion flihren.

5. Verschliisselung/Pseudonymisierung

Die Verfechter der eGK argumentieren da-
mit, dass die auf den Servern gespeicher-
ten Daten verschlisselt — wohl genauer:
pseudonymisiert — werden mussten und
nur per eGK (die Karteninhaber selbst) und
die per Heilberufsausweis dazu autorisier-
ten Personen darauf zugreifen durften.
Daher sei jeder Datenmissbrauch technisch
sicher ausgeschlossen. Dagegen spricht:

* In Absatz 5 Satze 2 und 3 des § 291a
SGB V ist zwar vorgeschrieben, dass
der Zugriff grundsatzlich nur fur
Inhaber eines Heilberufsausweises
mit Autorisierung des Versicherten
moglich sein dirfe. Daneben aber
sollen auch von den Ausweisinhabern
autorisierte Personen — gemeint sind
wohl Arzthelferinnen und Pflege- und
Laborpersonal — Zugriff erhalten. Da-
mit dirfte sich die Zahl der Zugriffsbe-
rechtigten um ein vielfaches erhéhen.
Die Rede ist von weit tiber 2 Millionen
potenziell Zugriffsberechtigten.

¢ Dass die Daten verschlusselt sind, ist
eine banale Selbstverstandlichkeit.
Sonst konnte sie jedermann, der in das
System eindringt, ohne Umschweife
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im Klartext lesen. Schon interessanter
ist es, sie zu pseudonymisieren: Der
Personenbezug wird gesperrt und
kann nur firr den autorisierten Zugriff
wieder hergestellt werden. Soweit

so gut. Nur: in § 291a SGB V ist

dies merkwiirdigerweise gar nicht
vorgeschrieben. Uberdies handelt es
sich hier — soll es ,, wasserdicht" sein
- um ein aufwendiges Verfahren: Die
speichernde Stelle und die Stelle, die
pseudonymisiert und das Pseudonym
aufhebt (Ublicherweise Vertrauens-
stelle genannt) missen technisch

und organisatorisch voneinander
getrennt, die letztere darliber hinaus
unabhéngig sein. In 303a-f SGB V ist
dies ausfiihrlich festgeschrieben, und
dort geht es nicht einmal um Behand-
lungsdokumentationen, sondern nur
um Abrechnungsdaten. Im Rahmen
der Planungen fur die elektronische
Patientenakte war von vergleichbarem
Aufwand bislang nicht die Rede.

Ubrigens: Verschliisselt und pseudo-
nymisiert werden die Daten nur so
lange sein, wie sie nicht genutzt wer-
den. Vor jeglicher Nutzung missen
sie deanonymisiert und depseudony-
misiert werden, damit sie im Klartext
und patientenbezogen vorliegen.

Die zentrale Speicherung aller Ge-
sundheitsdaten eines Versicherten
wird Begehrlichkeiten wecken — bei
Arbeitgebern, Versicherungen und
Datenhidndlern aller Art, aber auch
bei Kriminellen. Nun gibt es hier ein-
deutige strafrechtlich sanktionierte
Verbote. Aber: Der Anreiz zu deren
Ubertretung wird immens sein. Besser

wadre es doch, ohne Not derartige An-
reize gar nicht zu schaffen.

Keine Verschllsselung ist technisch
perfekt, vor allem nicht fur die Zu-
kunft. Bei entsprechendem tech-
nischen Aufwand und Einfallsreichtum
kann sie , geknackt" werden. Gegen-
teilige Versicherungen sind immer aufs
Neue widerlegt worden. Es ist und
bleibt besonders riskant, die Gesamt-
heit der Gesundheitsdaten moglichst
vieler Personen zentral zu speichern.
Selbstverstandlich kénnen auch de-
zentral gespeicherte Daten Angriffen
ausgesetzt sein. Nur: Anreiz und Wir-
kung sind unvergleichlich geringer.

Die derzeitigen strengen gesetz-
lichen Zugriffsbeschrankungen und
—verbote konnen durch den Gesetz-
geber aufgeweicht werden, etwa

far ,Mehrwertdienste", wie fir die
Nutzung der personenbezogener
Gesundheitsdaten fur wirtschaftliche
Zwecke, flr Sicherheits- und Kontroll-
zwecke, flr Planung und Forschung.
Angesichts der seit zwanzig Jahren zu
beobachtenden stetigen Ausweitung
der legalisierten Verarbeitung von
Gesundheitsdaten fiir Kontrollzwe-
cke, ausgehend von der Kontrolle der
Leistungsberechnung auf sachliche
und rechnerische Richtigkeit tiber die
Kontrolle der Fachlichkeit der arzt-
lichen Berufsaustibung bis hin zur Mit-
wirkung der Patienten (Compliance)
an der Behandlung etwa im Rahmen
der Disease Management Programme
bei chronischen Krankheiten, hat diese
Befuirchtung einen durchaus realis-
tischen Hintergrund. Warum sollte
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sich dies in Zukunft dndern, zumal
nach der vollstandigen Digitalisierung
der Behandlungsdokumentation und
der Schaffung umfassender zentraler
Datenpools?

6. Gouvernementalitit

Warum hat die Politik bei der Entwicklung
der eGK von vornherein derart ausschlieR-
lich auf die zentrale Telematikinfrastruktur
gesetzt? Eine mogliche, durchaus plausible
Erklarung:

Die zentrale Speicherung ihrer Daten
moglichst im Einvernehmen mit den davon
Betroffenen ist ein modernes Herrschafts-
instrument. Die Burger stellen fir Zwecke
der Regierung Uber sie freiwillig ihre Daten
zur Verfligung, und dies in elektronischer
Form zwecks elektronischen Regierens
(electronic governement). Diese elegante
und effektive Form des Regierens setzt die
Bereitschaft der Regierten voraus, die Vor-
aussetzung daflir — die Datenbasis — selbst
bereitzustellen. Die Regierten missen also
davon Uberzeugt worden sein, dass dies
zu ihrem Vorteil gereicht. Das Mittel hier-
fur wird Akzeptanzmanagement genannt.
Und dieses Mittels bedient man sich auch
beim Projekt eGK. Die gesetzlich Kranken-
versicherten — die Privatversicherer sind
bezeichnenderweise aus dem Projekt aus-
gestiegen — werden nicht etwa Uber die
vollstdndige Dimension des Projekts infor-
miert, sondern lediglich insoweit, als es fiir
die erste Stufe, die Ausgabe einer Nach-
folgekarte zur gewohnten KVK nétig ist.
Fur die bislang freiwilligen Anwendungen,
insbesondere flir die elektronische Pati-
entenakte wird es darauf ankommen, die
Versicherten davon zu Uberzeugen, dass

Erfolg oder Niederlage fiir den Datenschutz?

sie fur sie von Vorteil ist. Das Verspre-
chen soll sein, sie instand zu setzen, ihre
Gesundheit selbst zu managen (Empower-
ment ist das Zauberwort). Setzt man dies
wiederum in Relation mit Tendenzen im
Gesundheitswesen wie Effektivierung, Va-
lidierung, Normierung und Einsparungen,
so fragt sich, ob hier wirklich Selbstbestim-
mung oder nicht vielmehr Mitwirkung an
Fremdbestimmung intendiert ist.

Die Versicherten werden dazu angehalten
einzuwilligen, dass ihre samtlichen bisher
bei verschiedenen Arzten, Kliniken etc.
dokumentierten Gesundheitsdaten zentral
gespeichert werden. Dies wird verbunden
mit der Zusage, dass sie nur in ihrem Sinne,
d.h. zu ihrer gesundheitlichen Versorgung,
genutzt werden. Hierfir wird eine auf-
wendige und teure Infrastruktur aufge-
baut. Je nach Entwicklung der finanziellen
Zwange und der politischen Prioritdten ist
es jederzeit moglich, auf das Einverstand-
nis der Versicherten — so ein relevanter An-
teil sich widersetzen sollte — zu verzichten
oder die Nutzungen zwecks Kontrolle der
Versicherten oder kommerzieller Auswer-
tungen zu erweitern.

Die Versicherten werden dann entweder
bereits konditioniert sein oder diszipli-
niert werden mussen. Jedenfalls wird ih-
nen bewusst sein, dass ihre Gesundheit
nicht langer ihre Privatsache ist, sondern
anonymer Uberwachung unterliegt. Dies
wird Uber kurz oder lang auf ihr Verhalten
abfarben. Sie werden sich konformer ver-
halten als zuvor. Ob dies in ihrem wohl-
verstandenen Interesse liegen wird, dar-
ber kann man streiten. Es kénnte davon
abhdngen, ob man ihnen unterstellt, sich
bislang unverntinftig verhalten zu haben
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und davon, ob man den Kontrollinstanzen
darin vertraut, dass sie MaBstdbe zu ihrem
Wohle anlegen.

Jedenfalls wird eine Regierungsform in-
stalliert sein, die gekennzeichnet ist durch
das Zusammenwirken von duBerer Fremd-
fihrung und Disziplinierung einerseits und
innerer Selbstfiihrung, Selbstdisziplin und
Selbstmanagement der Individuen ande-
rerseits. Die auf die Betroffenen ausgetibte
Wirkung hat Michel Foucault als , gouver-
nementalité” (Gouvernementalitit) be-
zeichnet.

Was hat all das mit Datenschutz zu tun?
Vor Beantwortung dieser Frage kénnte
es hilfreich sein, das Urteil des Bundes-
verfassungsgerichts von 1983 zum Volks-
zahlungsgesetz neu zu lesen: Datenschutz
solle es, so das Gericht, den Einzelnen er-
moglichen, aus eigener Selbstbestimmung
zu planen oder zu entscheiden. Mit dem
Recht auf informationelle Selbstbestim-
mung sei es nicht vereinbar, wenn die
Birger nicht mehr wissen kdénnen, wer
was wann und bei welcher Gelegenheit
Uber sie weil. Wer unsicher sei, ob abwei-
chende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden,
werde versuchen, nicht durch solche Ver-
haltensweisen aufzufallen.

Wird die zentrale Telematikinfrastruktur
im Gesundheitswesen wie geplant rea-
lisiert, werden die Betroffenen sehr wohl
wissen, dass ihre Gesundheitsdaten zen-
tral und dauerhaft gespeichert werden. Zu
welchem Zweck fiir wen, dies wird fiir sie
schon nicht mehr so eindeutig sein. Jeden-
falls wird Druck ausgetibt werden, mog-

lichst nicht durch Verhaltensweisen aufzu-
fallen, die von einer von oben eingesetzten
Verhaltensnorm abweichen. Es ist doch so,
dass gerade auch das Wissen Uber Kon-
trollmoglichkeiten anonymer Instanzen,
nicht nur das Nichtwissen davon, Anpas-
sungsdruck erzeugt. Vielleicht ist es an der
Zeit, das vor Uber einem Vierteljahrhun-
dert gesprochene Urteil des Verfassungs-
gerichts angesichts neuer elektronischer
Herrschaftsmethoden fortzuschreiben.

Jedenfalls sollte sich eine datenschutz-
rechtliche Beurteilung des Projekts eGK
nicht damit zufriedengeben,

e das den Rahmen setzende Gesetz,
hier den § 291a SGB V darauf ab-
zuklopfen, ob das hergekommene
Instrumentarium des Datenschutzes
festgeschrieben ist und

¢ das Projekt selbst darauf abzuklopfen,
ob dieses Instrumentarium technisch
und organisatorisch umgesetzt ist,

sondern sie sollte auch eine Einschatzung
einschlieen, inwieweit es die gesellschaft-
lichen Rahmenbedingungen flr das Recht
auf informationelle Selbstbestimmung der
Burger tangiert.

Diese Einschdtzung aber fillt eindeutig
negativ aus. Die positive Einschdtzung
durch Thilo Weichert bestétigt sich nicht.
Das Projekt eGK ist ganz abgesehen von
seinen negativen Folgen fur die &rztliche
Praxis, von seinen immensen Kosten und
den weitgehend gescheiterten Testlaufen
eine Gefahr fur die Selbstbestimmung der
Burger.
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Jan Kuhlmann

Wirtschaftliche und politische

Hintergriinde

Zuerst einmal kldren wir, welche Bedeutung das Thema , Gesundheitspolitik” bei der
eGK liberhaupt hat. Wenn es keine andere plausible Méglichkeit gdbe, Menschen ge-
sund zu machen, als mit der eGK, wére Politik nicht weiter interessant fiir das Thema.
Ist sie aber. Um dann die politischen Dimensionen der eGK zu verstehen, untersuchen
wir nacheinander die Interessengruppen, die durch das Projekt gewinnen oder verlieren
werden, die daher die Entwicklung des Projekts bestimmen.

Die Vorgeschichte
Warum ist Gesundheitspolitik bei
dem Thema iiberhaupt relevant?

Die Technologie intelligenter Chipkarten
wurde in den 70er Jahren entwickelt. Da-
mals wurde ihnen eine groBe Zukunft vor-
ausgesagt', unter anderem von der Gesell-
schaft fir Mathematik und Datenverarbei-
tung (GMD), einer damaligen staatlichen
GroRforschungseinrichtung?, erméglicht
die Technologie doch, dass jemand einen
Computer im Scheckkartenformat im-
mer dabei hat. Damit kdnnten vor allem
Ressourcen personenbezogen dynamisch
verwaltet werden, (zum Beispiel Rechte
zu Fahrten mit 6ffentlichen Verkehrsmit-
teln, Parkhausbesuche, Arbeitszeiten oder
eben auch Arztbesuche), und es konnten
personenbezogene Daten direkt an ih-
rem Aufenthaltsort abgerufen werden. Im
Jahrzehnt von 1978 bis 1988, zur Zeit der
Planung und gesetzlichen Einflhrung der
jetzigen  Krankenversicherten-Chipkarte,

Wirtschaftliche und politische Hintergriinde

hatte niemand mit der mittlerweile statt-
gefundenen Entwicklung der Datennetze
gerechnet. Es war die Zeit der Modems
und Akustikkoppler. Da schien es sensatio-
nell, Daten ,an der Person* sofort greifbar
zu haben, deren Ubertragung undenkbar
war. So war damals die Vision, entspre-
chend wurde investiert. Siemens & Co. ha-
ben in die Technologie intelligenter Chip-
karten viele Millionen gesteckt und besit-
zen Schllsselpatente daflr. Es fehlt aller-
dings noch der richtig groBe Markt. Wenn
die medizinische Chipkarte ein Welterfolg
wird, konnten deutsche Firmen sich eine
goldene Nase verdienen. Wenn.

Der erste Schritt dazu war bereits die Ein-
fuhrung der jetzigen Krankenversicherten-
karte (KVK), geplant 1988, umgesetzt bis
1995. Sie ist bereits eine Chipkarte. Fur ihre
Befiirworter und Hersteller, wie Siemens,
sollte schon sie der Einstieg in eine neue
Welt sein, in der Wahltarife, Routineun-
tersuchungen, Zusatzleistungen, Befunde
und Gesundheitsrisiken auf der Karte fest-
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gehalten werden. Die Krankenkassen wa-
ren damals begeistert davon, griindeten
und finanzierten zur Unterstiitzung eine
.Projektgruppe  Krankenversichertenkar-
te", die umfangreiche Vorstudien erstell-
te. Der Datenschutz sorgte 1993 dafir,
dass die Erweiterbarkeit der Lesegerate in
den Arztpraxen auf das reduziert wurde?,
was damals im Gesetz stand: maschinen-
lesbare Schllssel fur Abrechnungsdaten
bereitzustellen. Mehr sollten diese Geréte
aus Datenschutzgriinden nicht kénnen.
Schon die Ausgabe der jetzigen KVK hat
Hunderte Millionen gekostet und der IT-
Industrie gute Geschifte beschert. Ge-
rechtfertigt wurde das mit spateren, nur
durch sie méglichen Kosteneinsparungen®.
Es hat seit 1995 keine Untersuchung ge-
geben, ob die KVK zur Kostenreduzierung
beigetragen hat. Nach Ausgabe der Karte
wurden bis heute keine Fragen gestellt.
Obwohl eine solche Untersuchung lehr-
reich sein musste, wenn Kosten/Nutzen-
Uberlegungen bei einem solchen Projekt
wichtig waren.

Durch Internet und Breitband-Verkabelung
kénnen schon jetzt Gber das Netz weitaus
mehr Informationen Uber eine Person dort
bereitgestellt werden, wo man sie haben
will, (als auf die groRten Chipkarten pas-
sen). Nach dem Ausbau des flachende-
ckenden Breitbandnetzes® wird das Stan-
dard sein. Daher ist das Projekt umgestellt
worden: Die eGK soll nicht mehr in erster
Linie Transportmittel fiir Daten sein. Aber
wozu dann eine intelligente Chipkarte?

Es wird nach Meinung der Beflirworter ein
Mittel benétigt, um den Patienten an Ort
und Stelle zweifelsfrei zu identifizieren und
einen maschinenlesbaren Schlissel bereit-

zustellen. Die ldentifikation dient dazu,
festzustellen, dass die Person, die einen
Schlissel vorzeigt, auch die Person ist, der
der Schlissel gehort. Den Schllssel, wie
etwa die Versichertennummer, brauchen
Datenverarbeiter, um Informationen zuzu-
ordnen. Alles andere — auch die Verwal-
tung der Zugriffsrechte auf die Informati-
onen — kann sinnvoller im Netz gespeichert
werden. Das muss es auch, denn die Karte
kann verloren gehen. Die Karte dient nun
noch zur Verwaltung der Zugriffsrechte
auf Informationen.

Vorstellbar sind zwei grundlegende Alter-
nativen zur eGK und zur dazu gehdrigen
Telematikinfrastruktur. Erstens, eine tech-
nische Vernetzung der Dienstleister im Ge-
sundheitswesen, mit der der Patient tber-
haupt nichts zu tun hat. Beispiel: Mein Arzt
fragt mich, ,kann ich beim Krankenhaus
Ihr Rontgenbild abfordern?” Ich erlaube
es ihm, und das Krankenhaus schickt ihm
das Bild Gber ein Netz, zu dem nur Me-
diziner Zugang haben. Firr so ein System
wird keine Patientenchipkarte gebraucht.
So ist es international die Regel, und auch
national innerhalb von Medizinkonzernen
wie Askulap oder Rhon-Klinikum dblich.
Weitere Alternative: ich lasse mein Ront-
genbild, und alles, was ich sonst noch spei-
chern will, auf meinen USB Stick kopieren
und sammle es zu Hause auf meinem PC.
Wenn mein Arzt davon etwas wissen will,
bringe ich es ihm mit. GroBer Vor- und
Nachteil dieser Alternativen: nur der Pati-
ent weil, wo es Informationen gibt, es sei
denn, er sagt es dem Arzt seines Vertrau-
ens. Hat er es vorher vergessen, sind sie
weg. Will er sie ihm nicht verraten, wei8
es sonst niemand.
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Beide Alternativen haben einen weiteren
groBen Nachteil, fir gewisse Unterneh-
men. Sie kommen ohne Chipkarten aus.

IT-Industrie und ihre Interessen
Kosten-Nutzen-Aspekte

Die eGK ist mindestens ebenso ein in-
dustriepolitisches wie ein gesundheitspo-
litisches Projekt. Nach dem Gesetz (SGB
V) hétte sie spatestens am 1.1.2006 ein-
geflihrt werden mussen. Wenn sie drin-
gend gebraucht wirde von jemandem,
mussen diese sich in den letzten Jahren
offentlich beschwert haben, dass die Ein-
fuhrung sich verzogerte. Massiv 6ffentlich
beschwert haben sich weder Patienten-
noch Arzte-, Krankenhaus- oder Apothe-
kenvertreter. Die privaten Krankenkassen

machen bei der eCK nicht mit. Den am
besten verdienenden 15 % der Biirger
bleibt die Karte erspart. Das wdre sicher
anders, wenn die Uberzeugung weit ver-
breitet wire, die Karte briachte den Pati-
enten Vorteile. Dann hétte sich die private
Versicherung langst an die Spitze gestellt.
Selbst die gesetzlichen Krankenkassen, die
zu den eifrigsten Verfechtern der eGK ge-
héren, verhielten sich relativ ruhig.

Heftig beschwert hat sich die IT-Industrie.
Der Industrieverband BITKOM® argumen-
tierte, seine Mitglieder hatten erhebliche
Betrdge in das Projekt gesteckt, kdnnten
deshalb jetzt auch erwarten, dass es umge-
hend umgesetzt wiirde. Das ist vollstdndig
richtig und plausibel, wenn man die eGK
als Versuch versteht, eine Technologie, bei
der sich Deutschland fithrend sieht, durch

Wirtschaftliche und politische Hintergriinde

Health Station — Foto: juhansonin
http://www.flickr.com/photos/juhansonin/457115581/sizes/o/
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ihre flachendeckende Einfiihrung voranzu-
bringen. Das Projekt wird jedoch aus Kran-
kenkassenbeitragen finanziert.

Mindestens zwei Milliarden Euro soll es of-
fiziell kosten. Selbst unter glinstigsten Be-
dingungen rentiert die Karte sich erst nach
frihestens funf Jahren. Zu diesem Ergebnis
kamen nicht Kritiker, sondern die Unter-
nehmensberatung Booz, Allen, Hamilton,
die im Auftrag der Gematik GmbH eine
Kosten-Nutzen-Analyse der eGK angefer-
tigt hat. Die Gematik ist fiir die Einflihrung
der eGK geschaffen worden und steht un-
ter Aufsicht des Gesundheitsministeriums.
Nach Ansicht der Studie rentiert sich die
eGK vermutlich erst nach zehn Jahren. Die
Studie wurde von der Gematik nie verof-
fentlicht, doch dem Chaos Computer Club
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http://www.flickr.com/photos/juhansonin/3093096757/

ist sie zugespielt worden. Sie ist auf deren
Internetseiten abrufbar’. Man weil inzwi-
schen, was von den ersten Kostenschat-
zungen bei IT-GroRprojekten zu halten
ist. Derzeit ist von bis zu zehn Milliarden
Euro die Rede, also doppelt so viel Geld
wie in der pessimistischen Schatzung da-
mals. Es gibt bislang nur in Randbereichen
international eine Nachfrage nach intelli-
genten Chipkarten in der Medizin. Ohne
gesetzliche Benutzungspflicht hatte diese
Technologie nicht anndhernd eine Chan-
ce selbst auf die Millionen-Stiickzahlen zu
kommen. Der Gematik dirfte klar sein,
dass nach dem Rollout genauso wenig
nach der Rentabilitdt gefragt werden wird,
wie das nach dem Rollout der heutigen
KVK der Fall war. ,Augen zu und durch’
heiBt wohl auch hier die Devise!
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Ein erster Schritt zum Verstandnis der eGK
ist, dass zwei Milliarden Euro Versiche-
rungsbeitrdge, die ansonsten ihren Weg
zu Arzten, Krankenschwestern, Apotheken
und Pharmafirmen finden wirden, erst
mal an IT-Unternehmen und ihre Beschaf-
tigten gehen sollen. Eine Beitragserhdhung
zur Finanzierung der eGK ist nicht geplant.
Man wird das Geld bei den Behandlungen
einsparen, nicht durch die Karte selbst (das
kommt ja friihestens nach 5 Jahren), son-
dern zundchst durch die Gblichen gesetz-
lichen Einschrankungen.

Krankenkassen-Interessen

Bisher sind die Krankenkassen in unserem
Gesundheitssystem kaum mehr als Zahl-
stellen. Sie ziehen bei den Arbeitgebern
die Beitrdge ein und Uberweisen sie ent-
sprechend der Abrechnungen an die Kran-
kenh&user und Arzteverbinde. Inhaltlichen
Einfluss auf die Behandlungen haben die
Kassen wenig, auch nicht darauf, wer ihre
Patienten behandeln darf und wer nicht.
Diese Ohnmacht der Krankenkassen ist
ein groRer Erfolg der Arzteorganisation
.Hartmannbund", erzielt gegen Ende des
19. Jahrhunderts. Im Windschatten ha-
ben auch die Apotheker ein komfortables
Platzchen erreicht: Es gibt in Deutschland
im internationalen Vergleich die héchste
Apothekendichte.

Das eGK-Projekt ist Teil einer Uber die
Jahrzehnte gewachsenen Struktur im
deutschen Gesundheitswesen, der Ver-
bandsmacht. In Krankenkassen und Arzte-
verbdanden arbeiten Zehntausende Men-
schen, darunter viele gut bezahlte Funkti-
ondre, die alle sehr wichtig sind, als Hiter
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und Organisatoren der Volksgesundheit.
Dazu kommen ein paar Hundert Wissen-
schaftler sowie viele Tausend IT-Mitarbei-
ter. Krankenkassen, Kassendarztliche Ver-
einigungen,  Apotheken-Rechenzentren
verbrauchen jéhrlich Hunderte Millionen
Euro, darunter einige Dutzend Millionen
far Informationstechnik. lhr Selbsterhal-
tungstrieb braucht neue Projekte, um sich
zu rechtfertigen, gerade in unserer Zeit,
wo der Gesundheitsaufwand durch die
alter werdende Bevolkerung steigt, aber
die Beitrdge konstant bleiben sollen. Dass
aus Sorge um preiswerte Gesundheit der
Massen standig neue IT-Projekte durchge-
zogen werden, wird von ihren Beflirwor-
tern vollig ehrlich als dringend angesehen.
Wer kommt sich schon selber tberflussig
vor. Mehr Geld fur IT, um mit weniger
Geld mehr Gesundheit zu produzieren, das
ist die magische Idee, die hinter der eGK
steckt.

Die Verbandsmacht fiihrt dazu, dass Arzte
Uber immer neue Nachweise fluchen, die
sie liefern muissen, wihrend die Patienten
im Unklaren dartber gelassen werden,
warum sie heute so behandelt werden
und dies bezahlen miissen, morgen wieder
anders, warum ihnen der Arzt neuerdings
Mittelchen empfiehlt, die sie selber bezah-
len missen, heute dies Medikament ver-
schreibt, morgen ein neues.

Dass bei uns die Arzte von den Kranken-
kassen bezahlt werden und nicht von den
Patienten selbst, wird neuerdings von eini-
gen wirtschaftsorientierten Politikern un-
terstutzt. Fachleute, die aus den USA nach
Deutschland kommen, arbeiten hier fur
weniger Geld wegen niedrigerer Gesund-
heitskosten. Das ist ein Vorteil im interna-
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tionalen Wettbewerb. Zentralisierung der
Nachfrage bei den Krankenkassen hat die
Marktmacht gegeniiber den Arzten ver-
starkt. Sie half, deren Preise zu drlcken,
sodass die Behandlungen hier billiger sind.
Nach Meinung flhrender Gesundheits-
okonomen, wie Lauterbach, schlummern
aber noch erhebliche Reserven. SchlieBlich
verdient bei uns ein Arzt durchschnittlich
mehr als doppelt so viel wie ein Lehrer, in
anderen Landern mit vergleichbarer Le-
benserwartung ist das anders. Die Politik
will die Krankenkassen mehr tun lassen als
jetzt und die Arzte in mehrere, gegenseitig
sich unterbietende Gruppen aufspalten,
z. B. in Hausdrzte und Fachérzte. Sie will
die Konkurrenz der Krankenh&user aus-
nutzen wahrend die Krankenkassen als
einheitlicher Nachfrageblock auftreten so
wie bei den Gesundheitsfonds. So konnte
man, das ist die groRe Hoffnung, bei ei-
nigermalen ertraglicher Qualitdt die Ge-
sundheitskosten stabil halten Zulasten der
im Gesundheitswesen Arbeitenden trotz
alternder Bevélkerung und immer mehr
Medizin.

Aus Sicht der Kassen ist es dabei ein groB-
er Nachteil, dass alle Patientlnnen unter
allen Arzten und Krankenhiusern wéahlen
konnen. So werden die Behandlungskos-
ten nicht gesenkt, weil man Anbieter nicht
gegeneinander ausspielen kann. Die Mog-
lichkeit der Krankenkassen, solche Sonder-
vertrdge zu vereinbaren, steht schon im
Gesetz.

Dazu wird ein Medium gebraucht, mit
dem unterschiedliche Tarife der gesetzlich
versicherten Patienten in der Arztpraxis
sofort und sicher festgestellt werden, so-
dass jemand, der nicht den richtigen Tarif

hat, schon am Empfangstresen der Arzt-
praxis um Barzahlung gebeten oder nach
Hause geschickt wird. Und das schien mit
der eGK gefunden.

Hausarztmodell

Erstes Anwendungsfeld ist das Hausarzt-
modell, das gleichzeitig mit der eGK kom-
men soll, dieses ist schon im Gesetz gere-
gelt®. Es handelt sich um ein Angebot der
Krankenkassen an die Versicherten, ver-
einbart mit einer Gruppe von Hausérzten.

Wenn die Patienten bereit sind, nur nach
Verordnung durch ,ihren* am Programm
teilnehmenden Hausarzt zum Facharzt zu
gehen, kriegen sie einen giinstigeren Bei-
tragssatz. Diesen Hausarzt missen sie fiir
langere Zeit festlegen. Das wird entweder
auf der Karte vermerkt oder, nach dem
Einloggen, dem Arzt vom Zentralcomputer
zuriickgemeldet, sodass andere Hausérzte,
oder Fachédrzte, zu denen die Patienten
ohne Uberweisung gehen, rotes Licht be-
kommen, sie nach Hause schicken oder
nur gegen Cash behandeln durfen.

Die an diesem Verfahren teilnehmenden
Hausarzte kriegen daftir mehr Geld als vor-
her, denn wenn niemand ohne ihre Erlaub-
nis zum Facharzt kann, wird unterm Strich
so viel gespart, dass sie und die Patienten
daraus einen Bonus erhalten kénnen und
noch Geld bei der Kasse hangen bleibt. Zu
den Bedingungen, unter denen ein Haus-
arzt mitmachen darf, gehort naturlich,
dass er nicht alle Wiinsche der Patienten
erfullt. Dartiber wachen die Krankenkas-
sen, die so zusétzliche Aufgaben und mehr
Geld fur ihre Verwaltung bekommen und
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Foto: Korean Resource Center

e http://www.flickr.com/photos/krcla/3227536917/in/set-72157612994913926/

endlich aus ihrem Dornroschenschlaf als
Zabhlstelle aufwachen durfen.

Selbstverstandlich waren solche Modelle
auch mit anderen Medien umsetzbar, z.B.
mit dem Bundespersonalausweis. Aber
man hat sich bei den Kassen auf die eGK
konzentriert, eine Anderung wiirde ihre
Projekte verzégern. Die Utopien der Kran-
kenkassen haben sich mit der eGK verbun-
den, deshalb muss aus Sicht der Kassen die
eGK irgendwann kommen.

Baden-Wirttemberg ist das erste Bundes-
land, in dem das Hausarztmodell einge-

Wirtschaftliche und politische Hintergriinde

fuhrt wurde. Dort mussen die Hausarzte
erheblich mehr Informationen (ber ihre
Behandlungen an die Krankenkassen lie-
fern als bisher. Sie sind verpflichtet, sich
hinsichtlich ihrer Behandlungen umfang-
reich beraten zu lassen und kénnen aus
dem Modell gefeuert werden, wenn sie
die Qualitats-Vorgaben nicht einhalten.
Wegen dieser Datenfliisse, die Uber den
jetzigen Stand bei der KVK weit hinausge-
hen, hat der Datenschutzbeauftragte von
Schleswig-Holstein, Thilo Weichert, Arzte
und Patienten zum Boykott des Hausarzt-
modells aufgerufen®.
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Die IT-Vernetzung bei diesem Hausarzt-
modell Gbernahm Gbrigens die Firma In-
terComponentWare, deren Hauptinvestor
Dietmar Hopp heiBt. Sie hat dafr eigene
Chipkarten ausgegeben.

Arzte-Interessen

Die Standesorganisation ,, Freie Arzteschaft”
lauft genau wegen des Hausarztmodells
Sturm gegen die eGK, denn man hatte
sich doch eigentlich das Gegenteil davon
versprochen, ndmlich den Versicherten mit
Zuwabhl-Tarif, auch auf der Karte vermerkt,
der einige Prozente mehr an die Kasse zahlt
und die Kasse an den Arzt. Stattdessen
macht die Politik es jetzt umgekehrt! Bei
den Arzten ist lingst angekommen, dass
sich das Projekt gegen sie richtet. Daher ist
die Mehrheit der Arzteschaft kritisch ein-
gestellt, sichtbar an massiven Protest-Re-
solutionen auf Arztetagen. Man kann zwei
Gruppierungen unterscheiden.

Eine Gruppierung trdgt das Bindnis
.Stoppt die e-card” und hat in den War-
tezimmern schon Hunderttausende Un-
terschriften gegen die Karte gesammelt.
Die Ablehnungsfront setzt sich zusammen
aus sozial engagierten Arzten, zum Bei-
spiel der IPPNW (Arzte zur Verhinderung
eines Atomkriegs), Anthroposophen, Na-
turheilkundlern, kurz: Die traditionell linke
Fraktion unter den Arzten ist prinzipiell
gegen die eGK. Dagegen ist aber auch
die besonders rabiate Standesvertretung
.Freie Arzteschaft”, die mit allen Pati-
enten privat abrechnen will und damit die
Axt an die Wurzel des deutschen Sozial-
versicherungs-Systems zu legen versucht.
Beide Richtungen arbeiten in dem Biindnis

. Stoppt die e-Card!""%eintrachtig zusam-
men und haben in mehreren Bundeslan-
dern, z. B. in Hamburg, unter den Arzten
die Mehrheit.

Die bundesweite, traditionalistische Mehr-
heit des Standes verfolgt eine andere Po-
litik. lhre Vertreter halten es fiir unprak-
tisch, gegen die eGK zu sein, vor allem
weil mit SPD, CDU und Griinen alle mog-
lichen Regierungsmehrheiten dafiir sind.
Die eGK steht schon im Gesetz, sie lieRe
sich deshalb nicht mehr verhindern, so die
Argumentation. Daher ist ihre Politik: Be-
furwortung als Parole, aber zédhe, hinhal-
tende Sabotage im Detail. Diese Gruppe
verweist gegentliber Politikern gerne auf
die erste Gruppe, um klarzumachen: Nur
wenn man ihre Bedenken ernst nimmt,
hat die eGK bei den Arzten auch nur den
Hauch einer Chance.

Allerdings wére die eGK mit Software-
Updates erweiterbar, und das, ohne dass
die Arzte nach der Einflihrung noch einen
publikumswirksamen Hebel zur Verhinde-
rung in der Hand hatten. Wer demonstriert
schon gegen ein Software-Update?

Hauptforderung der traditionalistischen
Arztefraktion war, dass die Umstellungs-
kosten fur die neue Technik alleine von
den Krankenkassen getragen werden.
Das ist verstandlich, denn sie haben nichts
von der Umstellung. Juristisch ist es aber
nicht nachvollziehbar, denn Arzte sind
Selbststdndige. Autozulieferer mussen die
technischen Voraussetzungen, um mit
VW oder Mercedes abzurechnen, auch
selber bezahlen, obwohl die Technik nur
den Herstellern niitzt. Ihr Vorteil ist, dass
sie Uberhaupt Auftrage bekommen, dafir
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missen sie eben den Aufwand bringen.
Diesen Vorteil, dass sie tiberhaupt behan-
deln , diirfen*, haben die Arzte noch nicht
verstanden, daher ihre Forderung: Die
eGK soll Abrechnungs-Modelle ermég-
lichen, die genau dieses Verstdndnis bei
den Arzten herstellen: ,Ich darf froh sein,
Versicherte behandeln zu durfen, dafr
bringe ich, was die Kasse verlangt”. Ver-
standlich, dass die Arzte sich straubten. Sie
haben es bisher besser. Sie straubten sich
ubrigens mit Erfolg! Eine der letzten Ak-
tionen von Gesundheitsministerin Schmidt
war eine Anderung des SGB V, wonach
die Krankenkassen den Arzten ihre gesam-
ten Umstellungskosten und den Mehrauf-
wand der eGK ersetzen muissen. Die Sub-
ventionen waren so lukrativ, dass danach
die Ablehnungsfront der Arzte gegen die
eGK in Nordrhein-Westfalen weitgehend
zusammengebrochen ist. Dort haben mitt-
lerweile Uber 70 % der Arztpraxen eGK-
Lesegerate, vorher waren es nur 10 %.

Die Arzte-Hardliner kritisieren jetzt, dass
die Mehrheit der Arzte Monetik vor Ethik
setze, dass sie zugunsten kurzfristiger
Vorteile ihre eigenen, strategischen finan-
ziellen Interessen vernachldssige. Dr. Her-
mann Hartmann, vor 110 Jahren Begriin-
der erfolgreicher arztlicher Standespolitik,
hat mit solchen Appellen seinerzeit viel
Opferbereitschaft der Arzte und in der Fol-
ge gute finanzielle Bedingungen erreicht.
Ob diese Erfolgsgeschichte wiederholbar
ist, erscheint mir fraglich. Das é&rztliche
Standesbewusstsein ist nicht mehr, was
es einmal war. Flr ein paar Euro mehr ha-
ben sich genug Hausérzte von den Kassen
kaufen lassen, fur ein paar Euro mehr stellt
man sich das Lesegerdt in die Praxis und
erduldet die Zeiten vor dem Terminal.

Wirtschaftliche und politische Hintergriinde

Kassendrztliche Vereinigungen
(KVen)

Samtliche Arzte, die an der Versorgung
der Kassenpatienten teilnehmen, sind je-
weils in einer Kassendrztlichen Vereini-
gung flr das entsprechende Bundesland
organisiert. Die Krankenkassen rechneten
die drztlichen Leistungen vor Einfiihrung
des Hausarztmodells nur mit dieser Orga-
nisation ab. Sie spielt bei der Einfiihrung
der eGK eine Schlisselrolle, weil die Arzte
bisher mit den KVen elektronisch kommu-
niziert haben. Von dort werden die Stan-
dards fur die Praxis-EDV der Arztinnen
und Arzte erlassen.

Auch bei den KVen haben mit der Zeit
birokratische Eigeninteressen ein immer
groBeres Gewicht bekommen, sind doch
bei jeder KV mittlerweile Hunderte Mitar-
beiter beschaftigt. Es gibt dort auch Vor-
standsposten mit Managergehéltern und
somit groRe Selbsterhaltungsinteressen.

Freiheit statt Angst Berlin 2008
T http://www.flickr.com/photos/
freiheit_statt_angst_berlin_2008/2993692928/

55



Die KVen stehen jetzt von zwei Seiten un-
ter Beschuss. Vonseiten der Krankenkas-
sen durch das Hausarztmodell und weitere
geplante Modelle dhnlicher Art. Und von
den radikalen Standespolitikern der Freien
Arzteschaft, weil sie die Abschaffung des
Sachleistungsprinzips, die Direktabrech-
nung mit den Patienten und Krankenkas-
sen, somit die Abschaffung der KVen for-
dern. Die Reaktion der KVen ist verstand-
lich: Sie verbiinden sich mit Krankenkassen
und IT-Industrie, als die unentbehrlichen
Abrechnungsdienstleister.

Bisher gibt es noch keine Initiative kri-
tischer Arzte, ihre eigenen Vertreter in die
KV-Gremien zu wéhlen. Aber das durfte
sich mittelfristig dandern. Wenn das pas-
siert, konnte eine von der Branche selbst
gesteuerte  Gesundheits-Telematik viel-
leicht doch noch eine Chance bekommen.

Apotheken und Pharma-Industrie

Deutschland ist Sitz einiger weltweit bedeu-
tender Pharma-Unternehmen, wie Bayer,
Boehringer, Merck sowie Hoechst (inzwi-
schen Teil von Sanofi-Aventis). Ebenso wie
die Autoindustrie steht Pharma traditionell
unter dem besonderen Schutz der Politik.
In Deutschland werden, im internationa-
len Vergleich, besonders viele besonders
teure Arzneimittel verschrieben, deutlich
mehr als international Gblich. Traditionell
kdampfen CDU und FDP daftir, dass dies so
bleibt.

Ein Erfolg in dieser Richtung ist die eGK.
Bisher werden ndmlich etwa 10 % der
Rezepte, die die Arzte ausstellen, von
den Patienten einfach nicht eingel6st und

weggeworfen. Apotheken und Pharmafir-
men entgehen so erhebliche Umsétze. Die
Einzigen, die dies Verhalten der Patienten
feststellen kdnnen, sind derzeit die Kran-
kenkassen. Die haben aber keinerlei Inter-
esse daran, die Patienten zur Einlésung der
Rezepte anzuhalten.

Jetzt sollen die Rezepte und ihre Einldsung
in der Apotheke in der Telematikinfrastruk-
tur gespeichert werden. Laut Spezifikation
der eGK werden Verschreibungen erst nach
ihrer Einldsung geldscht, und stehen bis
dahin Arzten und Apotheken zur Einsicht
offen. Damit kann der behandelnde Arzt
beim nichsten Besuch sehen, dass seine
Verschreibung nicht eingelost wurde, und
den Patienten zur Rede stellen. Der Apo-
theker kann, wenn der Versicherte doch
mal ein Medikament abholt, alle alten,
nicht abgeholten Verschreibungen sehen
und fragen, ob der Versicherte nicht auch
diese Mittelchen jetzt kaufen mochte.

Das elektronische Rezept sorgt fir zusatz-
liche Einnahmen der Apotheken und Phar-
ma-Unternehmen. Das fiihrt aber nicht
zur Erhohung des Kassenbeitrags. Vor
allem auch nicht beim Arbeitgeberanteil.
Fast alle Medikamente mussen die Versi-
cherten ja selbst bezahlen. Es zahlen also
nur Patienten freiwillig mehr.

Perspektiven aus Patientensicht

Was auf den ersten Blick erstaunen mag,
ist das Schweigen der Selbstverwaltung
der Krankenkassen. Auf den Vertreter-
versammlungen der Arzte wird stunden-
lang Uber die eGK diskutiert, und fir die
Mitarbeit der Arzte werden Bedingungen
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gestellt, die kaum erflllbar sind. Auch die
Krankenkassen haben Parlamente. Alle
sechs Jahre wdhlen die Versicherten die
Selbstverwaltungen der Krankenkassen.
Hat jemand im Zusammenhang mit der
eGK irgendetwas aus einer dieser Ver-
sammlungen gehort?

Vermutlich nicht, denn dort sitzen teils
Gewerkschafter, die eigentlich die Interes-
sen der Beschéftigen der Kasse vertreten.
Mehrheitlich sitzen dort aber Vereine, die
mit klangvollen Namen wie ,, Gemeinschaft
der XYZ-Versicherten" erfolgreich die Sit-
zungsgelder von 50 EUR mit Beschlag be-
legen. Eigentlich eine lacherliche Summe,
in Anbetracht der Verantwortung, bei den
groBen Kassen vergleichbar mit einem
Aufsichtsratsjob bei SAP. Aber wenn man
nichts tut, sind 50 EUR wohl verdient. Es
gibt im Internet von keinem Mitglied der
Selbstverwaltung der Kassen einen Re-
chenschaftsbericht tiber eingebrachte Vor-
schldge oder Kritik.

Eine neue Idee kdnnte sein, eigene Listen
fur diese Vertreterversammlungen auf-
zustellen, z. B. , Versichertenrechte und
Datenschutz"”, und fir Transparenz und
Datenschutz in den Krankenkassen ein-
zutreten. Denn die Gestaltungsfreiheit der
Krankenkassen soll erhéht werden. Das
durfte jedoch nur passieren, wenn auch
die demokratische Kontrolle verstarkt wird.
Bisher ist die nur eine Farce.

Anmerkungen
1 Siehe z.B. Titelgeschichte des , Spiegel"

47/1994, ,Die Lunte brennt”, http://www.
spiegel.de/spiegel/print/d-13685356.html

Wirtschaftliche und politische Hintergriinde

10

11

Die GMD wurde 2000 mit der Fraunhofer-
Gesellschaft fusioniert. Das entsprechende
Institut unter Bruno Struif setzt dort seine
Aktivitaten fort. Siehe Einleitung.

Technische Spezifikation der Arztausstattung-
Lesegerate, Stand 22.11.1993, Kassendarztliche
Bundesvereinigung Hauptabteilung Informa-
tik, KéIn/

Die Krankenversichertenkarte wurde einge-
fuhrt durch das Gesetz zur Strukturreform

im Gesundheitsheitswesen vom 20.12.1988.
In der amtlicher Begriindung des Gesetzent-
wurfs, Bundesratsdrucksache 200/88 vom
29.4.1988, schitzte die Bundesregierung:
durch die , Transparenz der Leistungsab-
rechnung”, die durch die KVK und die damit
eingeflhrte elektronische Abrechnung erreicht
wiirde, wiirden 2,1 Milliarden DM pro Jahr
im Bereich ambulante Behandlung eingespart
(Seite 175, C.111.19.a.). http://dipbt.bundes-
tag.de/doc/brd/1988/D200+88.pdf

Pressemitteilung vom 18.02.2009 zur be-
schlossenen Breitband-Strategie der Bun-
desregierung: ,, Aigner: Breitband bald auch
Uberall auf dem Land" http://www.bmelv.
de/cln_154/SharedDocs/Pressemittei-
lungen/2009/030-Al-Breitbandstrategie.html

BITKOM fordert 04.03.2009 schnellen Rollout
der eGK ,, Mehrheit der Deutschen will Ge-
sundheitskarte” http://www.bitkom.org/de/
presse/62013_58052.aspx

http://dasalte.ccc.de/crd/whistleblower-
docs/20060731-Gesundheitstelematik.
pdf?language=de

§ 73 ¢ Sozialgesetzbuch, Funftes Buch (SGB
V.)

§73 b SGB V.

Unabhéngige Landeszentrum fir Datenschutz
Schleswig-Holstein fordert am 04.03.2010:
Hausarztzentrierte Versorgung sofort stoppen
https://www.datenschutzzentrum.de/pres-
se/20100304-hausarztzentrierte-versorgung-
stoppen.htm

Breites Aktionsblndnis gegen die Elektro-
nische Gesundheitskarte , Stoppt die e-Card!"
http://www.stoppt-die-e-card.de/
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Interview mit Christoph Kranich (VZ Hamburg)

-_Freuen sich die Patientinnen und
Patienten auf die eGK?

Ursula Miiller fiir das FIfF: Was ist Ihre
Aufgabe bei der Verbraucherzentrale?
Wieso beschdftigen Sie sich mit der
eGK?

Christoph Kranich: Unsere Aufgabe ist
Patientenunterstiitzung und Patienten-
schutz im weitesten Sinne. Dazu gehort
auch, Patienten vor unsinnigen und
schédlichen Entwicklungen zu warnen.
Und das Telematiksystem hinter der
eGK halten wir fur ein Projekt, das vie-
len Patienten Schaden zufligen kann.
Denn Daten (ber Krankheiten sind
die sensibelsten Informationen, die wir
haben — mein Konto kann ich schnell
wechseln, wenn die Nummer irgendwo
missbrauchlich verwendet wird, viel-
leicht habe ich ein paar Euro dabei ver-
loren; aber meine Krankheiten kann ich
nicht tauschen, die bleiben bei mir und
diskriminieren mich méglicherweise ein
Leben lang, wenn sie der Versicherung,
dem Arbeitgeber oder dergleichen be-
kannt geworden sind.

FIfF: Freuen sich die Patientinnen und Pa-
tienten auf die eGK?

Kranich: Unsere Freude hélt sich in Gber-
schaubaren Grenzen. Und jeder, der
vorausdenkt, sollte ebenfalls keine groBe
Freude empfinden — schlieBlich schaffen

wir mit der zentralen Speicherung von
Krankheitsdaten ein Missbrauchspoten-
zial fur unsere Kinder und Enkel. Selbst
chronisch Kranke, die sich heute tber-
wiegend Uber die Méglichkeiten, die
die eGK ihnen bietet, freuen durften,
kdnnte das kalte Grausen packen, wenn
sie dariber nachdenken, welchen Ge-
fahren ihre Nachkommen einst aus-
gesetzt sein werden, wenn der Schutz
ihrer Gesundheits- und Krankheitsdaten
immer mehr ausgehohlt sein wird.

FIfF: Welche Méglichkeiten der eGK kén-
nen fiir chronisch Kranke von Vorteil
sein?

Kranich: Die eGK ist zundchst fiir nie-
manden von Vorteil, denn sie kann
am Anfang nur so viel wie die bishe-
rige Krankenversichertenkarte. Spéter
kénnte positiv sein, dass der Apothe-
ker sieht, welche Medikamente man
nimmt. Auch die elektronische Pati-
entenakte kann Vorteile haben, wenn
z.B. Doppeluntersuchungen vermieden
werden und der Ubergang an Schnitt-
stellen — z.B. vom Krankenhaus nach
Hause - besser funktioniert. Die Pa-
tienten kénnen aber auch erhebliche
Nachteile haben. Zum Beispiel wenn
eine Versicherung die Daten in die Fin-
ger bekommt oder der Arbeitgeber.
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Oder der, bei dem man sich gerade be-
worben hat. Oder oder oder...

FIfF: Doppeluntersuchungen vermeiden,

heifSt das, dass ich zukiinftig z. B. bei
Eingriffen keine zweite Meinung mehr
einholen kann?

Kranich: Das wird schwieriger, jedenfalls

solange das Recht auf eine zweite Mei-
nung nicht endlich in einem Gesetz,
einer Verordnung oder Richtlinie ver-
ankert wird — der Gemeinsame Bun-
desausschuss hatte das schon seit 2004
regeln sollen. Mit der elektronischen
Patientenakte, zu der die eGK der Zu-
gang sein soll, wird man méglicherwei-
se nicht mehr so leicht wie heute eine
zweite Meinung bekommen - etwa
indem man nach der Diagnostik um Be-

denkzeit bittet und einfach nicht weiter
hingeht. Dann werden die behandeln-
den Arzte alles tiber den Patienten wis-
sen.

FIfF: Wurden Patientinnen und Patienten

an der Entwicklung der eGK beteiligt?

Kranich: Nein, nicht wirklich. Patienten-

vertreter sitzen im Beirat der gematik
mit beratender Stimme, erzdhlen uns
(den Patienten und ihren Unterstiitzern
an der Basis) allerdings nicht viel davon.
Die Befurworter der zentralen Krank-
heitsdatenspeicherung versprechen
uns, dass die Patienten die Entschei-
dungsgewalt dariiber haben sollen, wer
welche gespeicherten Daten lesen darf.
Das ist aber wohl nicht viel mehr als der
Koder fur die Skeptischen. Letztlich sind

Interviewpartner

Position des Verbraucherschutzes

Christoph Kranich Dipl.-Pad. mit einem Weiterbildungs-
studium Sozial- und Gesundheitsmanagement arbeite-
te in der Hamburger Kontakt- und Informationsstelle
fur Selbsthilfegruppen (KISS), als geschaftsfiihrender
Mitarbeiter der Patienteninitiative Hamburg, sowie in
verschiedenen Gesundheitsinitiativen. Seit 1995 leitet
er die Fachabteilung Gesundheit und Patientenschutz
der Verbraucherzentrale Hamburg und unterrichtet an
verschiedenen Universitdten und Hochschulen zu den
Themen Patientenorientierung, Patientenrechte, Pati-
entenbeteiligung, Beschwerdemanagement.

Ursula Miiller ist Mitglied der Hamburger FIfF Regio-
nalgruppe. Sie ist Dipl.-Ingenieurin und Dipl.-Kauffrau,
arbeitet in der IT-Organisationsberatung mit Schwer-
punkt Projektmanagement und Geschéftsprozessopti-
mierung.
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die eGK und die vernetzten Computer
dahinter ein gigantisches Projekt der
Wirtschaftsférderung, das uns mit teils
guten, Uberwiegend jedoch schlechten
Argumenten verkauft wird.

FIfF: Warum sind Sie skeptisch im Hin-

blick auf die Entscheidungsgewalt tiber
die Gesundheitsdaten?

Kranich: Die Vergabe differenzierter Be-

rechtigungen wird nur jlingeren Men-
schen gelingen, die taglich mit Com-
putern umgehen, viele werden Hilfe
brauchen. Sie sollte aber auf keinen Fall
nur Uber Arzte und deren Heilberufe-
Ausweis moglich sein, denn dann wére
die Entscheidungsgewalt nicht wirklich
in den Handen der Patienten.

FIfF: Die Patientinnen sollen beim Arzt

durch Zustimmung selbst entschei-
den kénnen ob ihre Daten gespeichert
werden. Wie schétzen Sie ein, dass die
Patienten die Tragweite dieser Ent-
scheidung kennen und entsprechend
nutzen?

Kranich: Viele werden sich, ohne viel zu

bedenken, Uberreden lassen. Andere
werden die Vorteile, die ihnen verspro-
chen werden, zu schitzen wissen. Wie-
der andere werden kritisch nachfragen
und sich auch mit méglichen nachtei-
ligen Folgen auseinandersetzen. Die
wenigsten werden allerdings so weit in
die Zukunft denken, dass sie auch die
Folgen fur die ndchste Generation ins
Auge fassen: Wenn das zentrale elek-
tronische Speichern und massenhafte
Austauschen so sensibler Daten eines
Tages zur Normalitdt wird, kann man

sich dem nicht mehr entziehen und
es entsteht ein faktischer Zwang. Und
wenn dann die Sicherheit zu wiinschen
Ubrig lasst, kann es den vielfachen Su-
per-GAU geben.

FIfF: Versicherungen, Arbeitgeber und An-
dere haben Interesse an den Gesund-
heitsdaten von Patientinnen. Wie kén-
nen sie an die Daten kommen?

Kranich: Die beste Quelle fur Versiche-
rungen und Arbeitgeber ist wahrschein-
lich die ,vollig freiwillige" Auskunft des
Patienten, der sich keine Gedanken
macht, welche Folgen das haben kann,
und der sich auch nicht tberlegt, wel-
chen Praktiken er da zur Normalitit
verhilft...

FIfF: Die eGK soll durch eine PIN vor
Missbrauch geschiitzt werden. Beim
Test gab es damit Probleme z.B. bei
der PIN-Eingabe. L6st die ersatzweise
Eingabe durch den Arzt das Problem?

Kranich: Sie 16st das eine, schafft aber ein
anderes: Was ist, wenn ich meinem
Arzt nicht so umfassend vertraue? Da
wird der Arzt wieder zum Halbgott, an-
statt zum Partner.

FIfF: Helfen die Notfalldaten im Notfall
wirklich?

Kranich: Nein. Nothelfer schauen nicht
auf Karten, sie stabilisieren den Kreis-
lauf und leisten Notfallmedizin. Dabei
richten sie sich nach dem, was sie sehen
und messen, nicht nach Daten, fir die
sie erst ein Lesegerat brauchen. Da wére
es sinnvoller, sich einen Notfallpass in
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Papierform oder in einer Plastikhille um
den Hals zu hdngen.

FIfF: Wie kommen Behinderte mit der
eGK klar?

Kranich: Kommt drauf an, wie sie behin-
dert sind und wie z. B. die E-Kioske aus-
sehen, die der Bevolkerung den Lese-
Zugang zur eGK verschaffen sollen.

FIfF: Sie warnen vor den Gefahren der
eGK. Wie werden die Patienten denn
aufgekldrt? Die Arzte werden keine Zeit
dafiir haben, die Krankenkassen und

die Bundesregierung reden nur von den
Vorteilen und die Verbraucherzentra-
len sind nicht immer die naheliegenden
Anlaufstellen fiir die Patientinnen.

Kranich: Nicht nur Verbraucherzentra-
len sind aktiv. In Hamburg warnt das
Forum der Patientenorganisationen,
zu dem mit der Landesarbeitsgemein-
schaft fir behinderte Menschen auch
die Selbsthilfe der chronisch Kranken
gehort. Bundesweit gibt es ebenfalls
Zusammenschliisse mit breiter Patien-
tenbeteiligung, zum Beispiel das Patient-
Innenbiindnis eCard (Uber www.bagp.
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Position des Verbraucherschutzes

Foto: Freie Arzteschaft e.V.
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de) oder die Aktion Stoppt die e-Card einer Speicherung von Krankheitsdaten

(www.stoppt-die-e-card.de), bei der auf zentralen Servern drohen. Haben

auch etliche Arzteorganisationen mit- wir nicht auch unsere Kontodaten bis-

machen. her fur absolut sicher gehalten — bis

dann dubiose CDs auftauchten, die

FIfF: Wie sollte die Aufkldrung aussehen? man sogar im Internet flr einige Hun-

dert Euro kaufen konnte? Wenn das

Kranich: Die PatientInnen sollten nicht nur Gleiche mit Krankheitsdaten passiert, ist

Uber die Vorteile informiert werden, das um ein Vielfaches schlimmer. Denn

die das System von eGK und Telematik meine Krankheiten kann ich nicht wie
heute zum Beispiel fur chronisch Kran- mein Konto einfach wechseln!

ke haben kann, sondern vor allem auch
Uber die Gefahren, die langfristig mit  FIfF: Vielen Dank fiir das Gespréch.

v

elektronische Gesundheitskarte

unniitz - teuer - gefahrlich!

Freie Arzteschaft

) ®O Foto: Freie Arzteschaft e.V.
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Das FIfF finanziert sich aus Spenden und Mitgliedsbeitrigen um
politisch unabhéangig zu bleiben.

Spendenkonto: 800 927 929
Sparda Bank Hannover eG
BLZ: 250 905 00

Geschiftsstelle FIfF e.V. Telefon: +49 (0) 421 — 33 65 92 55
Goetheplatz 4 Fax: +49 (0) 421 - 33 65 92 56
28203 Bremen eMail:  FIfF@FIfF.de

www:  http://www.FIfF.de
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Das Forum Informatikerinnen und

Informatiker fiir Frieden und F oo
o000 o e e e

gesellschaftliche Verantwortung (FIfF) e.V.

Wir sind

... rund 700 engagierte Frauen und Méanner aus Lehre, Forschung, Entwicklung und Anwendung der Infor-
matik und Informationstechnik, die bei ihrer Arbeit auch tiber deren Konsequenzen nachdenken, die dafur
eintreten, dass nicht alles Machbare gemacht wird, die tiberzeugt sind, dass nicht alle unsere Probleme mit
Technik zu l6sen sind. Allen, die sich mit Informatik und Informationstechnik beschaftigen — in der Ausbil-
dung, im Beruf oder danach — wollen wir ein Forum fir eine kritische und lebendige Auseinandersetzung
bieten — offen fur alle, die mitarbeiten mochten oder auch einfach nur informiert bleiben wollen.

Wir arbeiten

... bundesweit und in Regionalgruppen. Unterstitzt wird das FIfF durch einen Beirat, in den tUber zwanzig
anerkannte Expertinnen und Experten aus Wissenschaft und Praxis berufen werden. Das FIfF gibt, zum
Teil in Zusammenarbeit mit anderen Verlagen — regelmaBig Publikationen heraus, darunter Reader, Ta-
gungsbande, Broschiiren sowie die Vierteljahres-Zeitschrift FIfF-Kommunikation. Das FIfF kooperiert mit
zahlreichen Initiativen und Organisationen im In- und Ausland.

Wir wollen

... dass Informationstechnik im Dienst einer lebenswerten Welt steht.

Deshalb

- warnen wir die Offentlichkeit vor Entwicklungen in unserem Fachgebiet, die wir fiir schadlich halten;

- setzen wir moglichen Gefahren eigene Vorstellungen entgegen;

- kampfen wir gegen den Einsatz der Informationstechnik zur Kontrolle und Uberwachung;

- engagieren wir uns fir eine Abristung der Informatik in militarischen Anwendungen;

- unterstiitzen wir die menschengerechte Gestaltung von Arbeitsprozessen;

- setzen wir uns bei Gestaltung und Nutzung der Informationstechnik fur die Gleichberechtigung von
Menschen mit Behinderungen ein;

- arbeiten wir gegen die Benachteiligung von Frauen in der Informatik;

- wehren wir uns gegen jede rassistisch und sexistische oder andere diskriminierende Nutzung der
Informationstechnik;

- setzen wir der Vorherrschaft der Okonomie eine humane und 6kologische Orientierung entgegen.

Wir verdffentlichen vierteljahrlich unsere Zeitschrift zu Informatik und Gesellschaft, die FIfF-Kommunikati-
on. Auf ca. 60 Seiten behandeln Expertinnen und Experten aktuelle Themen, damit ist die FIfF-Kommuni-
kation eine Quelle fir fachliche Information und ein Medium fiir den kritischen Meinungsaustausch.
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+Na - Wo ist sie denn?"

Im Dezember 2005 erschien unsere erste Broschiire zur elektronischen Ge-
sundheitskarte. Die damalige Einleitung begann wie folgt: ,, Bis 2006 sollte die
neue Patientenchipkarte (§ 291 SGB V) eingefiihrt sein und die bisherige Kran-
kenversicherungskarte schrittweise ersetzen. ... Der Zeitplan zur Einflihrung ist
nicht mehr einzuhalten, sicher ist nur: Die eGK kommt. "

Spétter kénnen nun 2010 fragen: ,,Na — Wo ist sie denn?*

Was kam war ein unségliches Hickhack. Nach wie vor halten Regierung, Kran-
kenkassen, Chipkartenindustrie, etc. daran fest. Die elektronische Gesundheits-
karte soll kommen.

Immerhin — in den letzten fiinf Jahren ist den Projektteilnehmern — nach ei-
genen Aussagen des Bundesministeriums fiir Gesundheit — etwas gelungen:
.Die bisherigen Tests haben gezeigt, dass die elektronische Gesundheitskarte
die Funktionen der bisherigen Krankenversichertenkarte tibernehmen kann.*
(Quelle Internetseiten BMG)

In der Wirtschaft wére ein solches Projekt bei einer entsprechenden Leistung
langst eingestampft worden. Die Bundesregierung lasst munter weiter machen.
Auf Kosten der Steuerzahler, der gesetzlich Krankenversicherten und deren Ge-
sundheit darf weiter rumgestiimpert werden.

Wir haben uns deshalb entschlossen einen neuen kritischen Uberblick dariiber
zugeben, wie der aktuelle Status ist. Dazu beleuchten die Autoren die elektro-
nische Gesundheitskarte aus verschiedenen Perspektiven: Geschichte, Technik,
Datenschutz, (kommerzielle) Interessengruppen und Verbraucherschutz.





